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ÐÅÑÉËÇØÇ

Óôçí ðáñïýóá ìåôáðôõ÷éáêÞ äéáôñéâÞ, ïñßæåôáé ôï ðñüâëçìá ôïõ êïíôéíüôåñïõ

ãéáôñïý (NDP = Nearest Doctor Problem) ãéá ôçí åýñåóç ôïõ êïíôéíüôåñïõ

ãéáôñïý óå ðåñéðôþóåéò åêôÜêôïõ áíÜãêçò êáé ðáñïõóéÜæåôáé Ýíáò áóöáëÞò õðï-

ëïãéóìüò (secure multi-party computation) ãéá ôçí åðßëõóç ôïõ. Ç ëýóç ôïõ

NDP âáóßæåôáé óå Ýíá êñõðôïãñáöéêü ðñùôüêïëëï äéáóöÜëéóçò ôçò éäéùôéêü-

ôçôáò êáé ÷ñçóéìïðïéåß ôç ôñÝ÷ïõóá èÝóç ôïõ êÜèå ãéáôñïý ãéá ôï óêïðü áõôü.

Ôï ðñùôüêïëëï áõôü åßíáé áðïäïôéêü êáé ðñïóôáôåýåé ôçí éäéùôéêüôçôá èÝóçò

üëùí ôùí ãéáôñþí. ÔÝëïò, ãßíåôáé õëïðïßçóç åíüò ðñùôïôýðïõ ôçò ðñïôåéíüìå-

íçò ëýóçò ãéá ìéá êïéíüôçôá ãéáôñþí ðïõ ÷ñçóéìïðïéåß öïñçôÝò óõóêåõÝò ãéá

ôçí åýñåóçò ôçò ôñÝ÷ïõóá èÝóç ôïõò.



ABSTRACT

In this thesis, the Nearest Doctor Problem (NDP) for �nding the closest doc-

tor in case of an emergency is de�ned and a secure multi-party computation

for solving it is presented. The solution is based on a privacy-preserving cryp-

tographic protocol and makes use of the current location of each participating

doctor. The protocol is e�cient and protects the privacy of the location of all

doctors. A prototype implementing the proposed solution for a community of

doctors that use mobile devices to obtain their current location is presented.
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ÊåöÜëáéï 1

ÅéóáãùãÞ

Ç áíÜðôõîç ôå÷íïëïãéþí ðëçñïöïñéêÞò êáé åðéêïéíùíéþí (ICT = Information and

Communication Technologies) êáé ç åõñåßá áðïäï÷Þ ôùí çëåêôñïíéêþí óõíáëëáãþí

óôéò êáèçìåñéíÝò äñáóôçñéüôçôåò ôùí áôüìùí Ý÷åé óçìáíôéêÞ åðßäñáóç ôüóï óôç ÷ñÞóç

üóï êáé óôçí ðñïóôáóßá ôùí ðñïóùðéêþí äåäïìÝíùí. Ç ðåñáéôÝñù åîÝëéîç ôùí õðï-

ëïãéóôþí ãñáöåßïõ, ôùí öïñçôþí óõóêåõþí êáé áéóèçôÞñùí, êáèþò êáé ç ðñüïäïò

ðïõ ðáñïõóßáóáí ïé âÜóåéò äåäïìÝíùí êáé ïé ôå÷íïëïãßåò áðïèÞêåõóçò Ý÷ïõí ïäçãÞ-

óåé óôçí áýîçóç ôçò ðïóüôçôáò ôùí ðñïóùðéêþí ðëçñïöïñéþí ðïõ ðáñÜãïíôáé, åíäå-

÷ïìÝíïò (ìüíéìá) áðïèçêåýïíôáé êáé åðåîåñãÜæïíôáé. ÏðïéïäÞðïôå åßäïò ðñïóùðéêÞ

ðëçñïöïñßá ðñïÝñ÷åôáé Üìåóá Þ Ýììåóá áðü ïðïéáäÞðïôå çëåêôñïíéêÞ äñáóôçñéüôçôá

ôùí áôüìùí, åßôå ðñïóùðéêÞ åßôå åðáããåëìáôéêÞ, áíÞêåé óôçí êáôçãïñßá ôùí ðñïóù-

ðéêþí äåäïìÝíùí êáé åßíáé áíáãêáßï íá ðñïóôáôåõèåß ðñïêåéìÝíïõ íá äéáóöáëéóôåß ç

éäéùôéêüôçôá ôïõ áôüìïõ.

Ç ôå÷íïëïãéêÞ ðñüïäïò, åêôüò áðü ôçí áýîçóç ôçò ðáñáãùãÞò ðñïóùðéêþí äå-

äïìÝíùí, ðáñÝ÷åé êáé ôç äõíáôüôçôá áíÜðôõîçò êáéíïôüìùí åöáñìïãþí ðïõ ìðïñïýí

íá ÷ñçóéìïðïéïýí ðñïóùðéêÜ äåäïìÝíá ðñïò üöåëïò ôïõ ßäéïõ ôïõ áôüìïõ. ¼ðùò

ãéá ðáñÜäåéãìá, åîáôïìéêåõìÝíåò äéáäéêôõáêÝò õðçñåóßåò ðïõ ðñïóáñìüæïíôáé áõôü-

ìáôá áíÜëïãá ìå ôéò ðñïôéìÞóåéò ôïõ êÜèå ÷ñÞóôç êáé õðçñåóßåò ðïõ âáóßæïíôáé óôçí

åêÜóôïôå èÝóç ôùí áôüìùí ãéá íá ðáñÝ÷ïõí ìéá äåäïìÝíç ëåéôïõñãßá. Ôï Üôïìï ìå-

ìïíùìÝíá, êáèþò êáé ç ïëüêëçñç ç êïéíùíßá, ìðïñåß íá áðïêïìßóåé óçìáíôéêÜ ïöÝëç

åÜí ôá ðñïóùðéêÜ äåäïìÝíá ìðïñïýí íá ÷ñçóéìïðïéçèïýí íüìéìá êáé ôáõôü÷ñïíá íá

äéáóöáëßæåôáé ç ðñïóôáóßá ôïõò. ÊÜèå Üôïìï Ý÷åé ôï äéêáßùìá íá ðñïóôáôåýóåé ôçí

éäéùôéêüôçôá ôïõ ìå ôç äéáôÞñçóç ôïõ áðüëõôïõ åëÝã÷ïõ ôùí ðñïóùðéêþí ôïõ äå-

äïìÝíùí êáé ôç ãíþóç ãéá ôï ðïéïò, ôï ðüôå êáé ôï ãéáôß Ý÷åé ðñüóâáóç óå áõôÜ.
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Åðéðñüóèåôá, êÜèå Üôïìï ðñÝðåé íá áðïêáëýðôåé êÜèå öïñÜ ìüíï ôá åëÜ÷éóôá åêåßíá

ðñïóùðéêÜ äåäïìÝíá ðïõ áðáéôïýíôáé ãéá ôçí ðñáãìáôïðïßçóç ìéáò óõíáëëáãÞò. Äç-

ëáäÞ, ç áðïêÜëõøç ôùí ðñïóùðéêþí äåäïìÝíùí ðñÝðåé íá ãßíåôáé ìå ôÝôïéï ôñüðï Ýôóé

þóôå ìüíï ôá áðïëýôùò áðáñáßôçôá óôïé÷åßá íá áðïêáëýðôïíôáé êáé ìüíï üôáí áõôÜ

áðáéôïýíôáé ðñáãìáôéêÜ.

Ìéá ðïëý åíäéáöÝñïõóá êáôçãïñßá ðñïóùðéêþí äåäïìÝíùí åßíáé êáé ôá äõíáìéêÜ

ðñïóùðéêÜ äåäïìÝíá, üðùò ç ôñÝ÷ïõóá èÝóç (location) åíüò áôüìïõ. Ç ôñÝ÷ïõóá ðñüï-

äïò ôçò ôå÷íïëïãßáò ôùí öïñçôþí óõóêåõþí êáé ãåíéêÜ ôùí ôå÷íïëïãéþí áðáíôá÷ïý

õðïëïãßæåéí (Ubiquitous Computing) åðéôñÝðåé óôá Üôïìá íá óõëëÝãïõí ôá äõíáìéêÜ

ðñïóùðéêÜ äåäïìÝíá ðñïêåéìÝíïõ íá äßíåôáé ç äõíáôüôçôá ðñáãìáôïðïßçóçò ÷ñÞóéìùí

õðïëïãéóìþí êáé ç åîáãùãÞ ÷ñÞóéìùí óõìðåñáóìÜôùí.

Óå áõôÞ ôçí åñãáóßá, åóôéÜæåôáé ç ðñïóï÷Þ ìáò óôá äõíáìéêÜ ðñïóùðéêÜ äåäïìÝíá

êáé åîåôÜæåôáé ç äõíáôüôçôá áíÜðôõîçò êáéíïôüìùí åöáñìïãþí ðïõ èá åêìåôáëëåýï-

íôáé áõôïý ôïõ åßäïõò ôá äåäïìÝíá, åíþ ôáõôü÷ñïíá èá åîáóöáëßæåôáé ç ðñïóôáóßá

ôçò éäéùôéêüôçôáò ôùí áôüìùí. Ãéá ôï ëüãï áõôü, ðñïôåßíåôáé ôï ðñüâëçìá åýñåóçò

ôïõ êïíôéíüôåñïõ ãéáôñïý (NDP = Nearest Doctor Problem), ôï ïðïßï âñßóêåé ôïí

êïíôéíüôåñï ãéáôñü óå ìéá ðåñßðôùóç åêôÜêôïõ áíÜãêçò. Óå Ýíá õðïèåôéêü áëëÜ ôáõ-

ôü÷ñïíá åöéêôü óåíÜñéï, êÜèå ãéáôñüò Ý÷åé óôç äéÜèåóç ôïõ Ýíáí ðñïóùðéêü agent

üðïõ áíÜ ðÜóá óôéãìÞ ãíùñßæåé ôç ôñÝ÷ïõóá ãåùãñáöéêÞ ôïõ èÝóç. Ïðüôå óå ìéá

ðåñßðôùóç åêôÜêôïõ áíÜãêçò, ïé agents üëùí ôùí ãéáôñþí ìðïñïýí íá õðïëïãßóïõí

êáé íá âñïõí (áíÜìåóá ôïõò) ðïéïò ãéáôñüò ôõã÷Üíåé íá âñßóêåôáé êïíôéíüôåñá óôç

èÝóç ðïõ óõíÝâç ôï åðåßãïí ðåñéóôáôéêü. ÅðéðëÝïí, õðïèÝôïõìå üôé ïé ãéáôñïß ìðï-

ñåß íá åßíáé åêôüò õðçñåóßáò êáé Ýôóé ç ôñÝ÷ïõóá èÝóç ôïõ êÜèå ãéáôñïý íá áðïôåëåß

åîáéñåôéêÜ åõáßóèçôï ðñïóùðéêü äåäïìÝíï ðïõ äåí ðñÝðåé íá áðïêáëõöèåß óå êáíÝíáí

(óõìðåñéëáìâáíïìÝíùí êáé ôùí Üëëùí ãéáôñþí) êáé óå êáìßá ðåñßðôùóç.
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ÅéóáãùãéêÝò Ýííïéåò - Õðüâáèñï

2.1 Éäéùôéêüôçôá

Ç ëÝîç éäéùôéêüôçôá áðïôåëåß ôçí áðüäïóç óôçí åëëçíéêÞ, ôïõ áããëéêïý üñïõ privacy.

Ç Ýííïéá ôçò ëÝîåùò ìå ôçí ìåôÜöñáóç ôçò, áðïäßäåôáé éêáíïðïéçôéêÜ óôçí åëëçíéêÞ,

óå áíôßèåóç ìå ïñéóìÝíåò ãëþóóåò ðïõ ÷ñçóéìïðïéïýí ôïí üñï óôá áããëéêÜ. Áí êáé ç

ñßæá ôçò ëÝîåùò óôá åëëçíéêÜ åßíáé áñ÷áßá, ç Ýííïéá ðïõ ðåñéãñÜöåé åßíáé ó÷åôéêÜ íÝá.

ÐñÝðåé íá ôïíéóôåß ðùò ôï \éäéùôåýåéí", åèåùñåßôï ùò êïéíùíéêÞ áíáðçñßá óôçí áñ÷áßá

ÅëëÜäá, êáé \éäéþôçò" ÷áñáêôçñéæüôáí ï ìç ìåôÝ÷ùí óôá êïéíÜ ðïëßôçò. Ùóôüóï, ï

óçìåñéíüò üñïò ôçò éäéùôéêüôçôáò, äåí åìðåñéÝ÷åé áõôÞ ôçí áñíçôéêÞ Ýííïéá.

¸íáò ôïìÝáò ôçò éóôïñéêÞò ìåëÝôçò (ãåíéêÜ, áëëÜ êáé ôçò åëëçíéêÞò åí ðñïêåé-

ìÝíù), áðïôåëåß ï \Äçìüóéïò êáé éäéùôéêüò âßïò", ôï äåýôåñï óêÝëïò ôïõ ïðïßïõ ðåñé-

ãñÜöåé ôïí éäéùôéêü ôïìÝá ôçò æùÞò ôùí ìåëåôþìåíùí ðïëéôéóìþí. ÌÝóù áõôïý ìðïñåß

íá êáôáóôåß óáöÝò, üôé ç áñ÷áßá Ýííïéáò ôçò ëÝîçò Þôáí äéáöïñåôéêÞ ìå áõôÞ ôçò óçìå-

ñéíÞò, êáèþò äåí Þôáí ôï äéêáßùìá óôçí ðñïóùðéêÞ æùÞ ðïõ êáõôçñßáæå ï üñïò, áëëÜ ç

óõììåôï÷Þ Þ ü÷é (ðÝñáí ôçò äåäïìÝíçò ïéêïãåíåéáêÞò - ðñïóùðéêÞò æùÞò) óôï äçìüóéï

âßï êáé óôï ðïëéôéêü ãßãíåóèáé.

Ç ãÝííçóç ôçò Ýííïéáò ôçò éäéùôéêüôçôáò (privacy) óõíáíôÜôáé ãéá ðñþôç öïñÜ

óôçí åñãáóßá ôùí Samuel D. Warren êáé Louis D. Brandeis [1]. Óôçí åñãáóßá áõôÞ,

ïé äýï Áìåñéêáíïß äéêçãüñïé êáèüñéóáí ôçí éäéùôéêüôçôá ùò \ôï äéêáßùìá íá åßóáé

ìüíïò". Ï ëüãïò ãéá áõôÞ ôç äçìïóßåõóç Þôáí ç áíÜðôõîç íÝùí ìïñöþí ôå÷íïëïãßáò

ðïõ óõíäÝèçêáí ìå ïñéóìÝíåò åîåëßîåéò. Ïé öùôïãñáößåò, ãéá ðáñÜäåéãìá, ðïõ ÷ñçóé-

ìïðïéïýíôáí áðü ôïí Êßôñéíï Ôýðï Þôáí, óýìöùíá ìå ôçí Üðïøç ôùí óõíôáêôþí, ìéá

åðßèåóç óôçí ðñïóùðéêÞ éäéùôéêüôçôá óýìöùíá ìå ôçí Üðïøç ôïõ äéêáéþìáôïò íá åßóáé
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ìüíïò.

Ï ðéï óõíÞèçò ïñéóìüò ôçò éäéùôéêüôçôáò ðïõ ÷ñçóéìïðïéåßôáé óÞìåñá, åßíáé áõôüò

ôïõ Alan Westin: \Ç éäéùôéêüôçôá åßíáé ç áîßùóç ôùí áôüìùí, ôùí ïìÜäùí êáé ôùí

éäñõìÜôùí, íá áðïöáóßæïõí áðü ìüíïé ôïõò ãéá ôï ðüôå, ðþò êáé ìÝ÷ñé ðïéï óçìåßï ïé

ðëçñïöïñßåò ðïõ ôïõò áöïñïýí, èá äéáâéâÜæïíôáé óå Üëëïõò" [2]. ¸íáò Üëëïò åðßóçò

ãíùóôüò üñïò ðïõ ÷ñçóéìïðïéåßôáé ãéá ôçí ðñïóôáóßá ôùí ðñïóùðéêþí äåäïìÝíùí,

åêôüò ôïõ üñïõ ôçò éäéùôéêüôçôáò, êáé åßíáé åðßóçò óýìöùíïò ìå ôïí ïñéóìü ôïõWestin,

åßíáé áõôüò ôïõ ðëçñïöïñéáêïý áõôï-ðñïóäéïñéóìïý [3].

2.2 ÐñïóùðéêÜ äåäïìÝíá

Ôá ðñïóùðéêÜ äåäïìÝíá [4] åßíáé êÜèå ðëçñïöïñßá ðïõ áíáöÝñåôáé êáé ðåñéãñÜöåé Ýíá

Üôïìï, üðùò: óôïé÷åßá áíáãíþñéóçò (ïíïìáôåðþíõìï, çëéêßá, êáôïéêßá, åðÜããåëìá,

ïéêïãåíåéáêÞ êáôÜóôáóç êëð.), öõóéêÜ ÷áñáêôçñéóôéêÜ, åêðáßäåõóç, åñãáóßá (ðñïû-

ðçñåóßá, åñãáóéáêÞ óõìðåñéöïñÜ êëð.), ïéêïíïìéêÞ êáôÜóôáóç (Ýóïäá, ðåñéïõóéáêÜ

óôïé÷åßá, ïéêïíïìéêÞ óõìðåñéöïñÜ), åíäéáöÝñïíôá, äñáóôçñéüôçôåò êáé óõíÞèåéåò. Ôï

Üôïìï (öõóéêü ðñüóùðï) óôï ïðïßï áíáöÝñïíôáé ôá äåäïìÝíá ïíïìÜæåôáé õðïêåßìåíï

ôùí äåäïìÝíùí.

ÐÝñáí ôïõ ãåíéêïý ÷áñáêôçñéóìïý ïñéóìÝíùí äåäïìÝíùí ùò ðñïóùðéêÜ, õðÜñ÷åé

äéÜêñéóç ìéáò õðïêáôçãïñßáò áõôþí ðïõ ðåñéãñÜöïíôáé ìå ôïí üñï \Åõáßóèçôá ðñïóù-

ðéêÜ äåäïìÝíá". Åõáßóèçôá ÷áñáêôçñßæïíôáé ôá ðñïóùðéêÜ äåäïìÝíá åíüò áôüìïõ ðïõ

áíáöÝñïíôáé óôç öõëåôéêÞ Þ åèíéêÞ ôïõ ðñïÝëåõóç, óôá ðïëéôéêÜ ôïõ öñïíÞìáôá, óôéò

èñçóêåõôéêÝò Þ öéëïóïöéêÝò ôïõ ðåðïéèÞóåéò, óôç óõììåôï÷Þ ôïõ óå óõíäéêáëéóôéêÞ

ïñãÜíùóç, óôçí õãåßá ôïõ, óôçí êïéíùíéêÞ ôïõ ðñüíïéá, óôçí åñùôéêÞ ôïõ æùÞ, óôéò

ðïéíéêÝò äéþîåéò êáé êáôáäßêåò ôïõ, êáèþò êáé óôç óõììåôï÷Þ ôïõ óå óõíáöåßò ìå ôá

áíùôÝñù åíþóåéò ðñïóþðùí. Ôá åõáßóèçôá ðñïóùðéêÜ äåäïìÝíá ðñïóôáôåýïíôáé áðü

ôï íüìï ìå áõóôçñüôåñåò ñõèìßóåéò áðü üôé ôá áðëÜ ðñïóùðéêÜ äåäïìÝíá.

Åêôüò áðü ôéò äýï ðñïáíáöåñèåßóåò êáôçãïñßåò äåäïìÝíùí, ïé ïðïßåò ðåñéãñÜöïíôáé

áðü ôï íïìïèÝôç [4], êáé èåóìéêÜ õðÜãïíôáé õðü ôçí åðïðôåßá ôçò áñìüäéáò áíåîÜñôç-

ôçò áñ÷Þò (óôçí ÅëëÜäá áõôÞ åßíáé ç \Áñ÷Þ ðñïóôáóßáò äåäïìÝíùí ðñïóùðéêïý ÷áñá-

êôÞñá"), õðÜñ÷åé êáé ìéá äéáöïñåôéêÞ êáôçãïñßá äåäïìÝíùí, ôá ëåãüìåíá \ÐñïóùðéêÜ

áíáãíùñßóéìá äåäïìÝíá" (PII = Personal Identi�able Information). Ôá äåäïìÝíá áõôÜ

ìðïñåß íá åßíáé ìåìïíùìÝíá, üðùò ð.÷. ï áñéèìüò ôáõôüôçôáò, Þ óõíäõáóìïß, üðùò ð.÷.

ç çìåñïìçíßá ãÝííçóçò êáé ï ôá÷õäñïìéêüò êþäéêáò, êáé ìðïñïýí íá ðñïóäéïñßóïõí

ìå áêñßâåéá Ýíá Üôïìï.
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ÐñÝðåé íá ôïíéóôåß üôé ôá ðñïóùðéêÜ áíáãíùñßóéìá äåäïìÝíá äåí ðåñéïñßæïíôáé

ìüíï óôá ðñïóùðéêÜ äåäïìÝíá. ¸íá óõ÷íÜ áíáöåñüìåíï ó÷åôéêü ðáñÜäåéãìá åßíáé

üôé, ôï 87% ôïõ áìåñéêáíéêïý ðëçèõóìïý ìðïñåß íá ôáõôïðïéçèåß áðü ôï óõíäõáóìü

ôïõ öýëïõ, ôçò çìåñïìçíßáò ãÝííçóçò êáé ôïõ ôá÷õäñïìéêïý êþäéêá ôçò êáôïéêßáò ôïõ.

Áðü ôá ðáñáðÜíù ðñïêýðôåé Ýíá êñßóéìï óõìðÝñáóìá. Ç ãíþóç ìéáò ïìÜäáò ðëç-

ñïöïñéþí, üðùò ãéá ðáñÜäåéãìá ôï éóôïñéêü ôùí áíáæçôÞóåùí åíüò Üãíùóôïõ ÷ñÞóôç

ìéáò ìç÷áíÞò áíáæÞôçóçò, ìðïñåß íá ìáò ïäçãÞóåé óôçí åîáãùãÞ óçìáíôéêþí óôïé-

÷åßùí, áêüìç êáé åõáßóèçôùí ðñïóùðéêþí äåäïìÝíùí ôïõ áôüìïõ. ÄåäïìÝíïõ üôé

ìðïñåß íá ãßíåé ôáõôïðïßçóç ôïõ áñ÷éêÜ Üãíùóôïõ ÷ñÞóôç áðü ìéá ïìÜäá ðñïóùðéêÜ

áíáãíùñßóéìùí äåäïìÝíùí ðïõ ßóùò åéóÜãåé óôéò áíáæçôÞóåéò ôïõ, ìðïñåß áêïëïýèùò,

áðü ôç ìïñöÞ êáé ôï ðåñéå÷üìåíï ôùí áíáæçôÞóåùí ôïõ, íá åîá÷èïýí ðëçñïöïñßåò ãéá

ôéò ðñÜîåéò ôïõ áëëÜ áêüìç êáé ãéá ôéò óêÝøåéò ôïõ. Áðü Ýíá áíþíõìï óýíïëï åñùôç-

ìÜôùí äçëáäÞ, ìðïñåß óå ðñþôï åðßðåäï íá õðÜñîåé áíáãíþñéóç ôïõ äçìéïõñãïý ôùí

åñùôçìÜôùí, êáé áêïëïýèùò, óå äåýôåñï åðßðåäï åîüñõîç åõáßóèçôùí äåäïìÝíùí ðïõ

ôïí áöïñïýí.

ÔÝëïò, ÷Üñç óôéò ôåëåõôáßåò åîåëßîåéò óôçí áíÜðôõîç öïñçôþí óõóêåõþí êáé ãåíé-

êüôåñá ôå÷íïëïãéþí Ubiquitous Computing, Ý÷åé äïèåß åðéðëÝïí ç äõíáôüôçôá óõëëï-

ãÞò \Äõíáìéêþí ðñïóùðéêþí äåäïìÝíùí". Óå áõôÞ ôçí åéäéêÞ êáôçãïñßá ðñïóùðéêþí

äåäïìÝíùí âñßóêïíôáé äåäïìÝíá üðùò ç ãåùãñáöéêÞ èÝóç (Location) êáé ðëçñïöïñßåò

ðïõ áöïñïýí ôç óùìáôéêÞ êáôÜóôáóç êáé ôçí õãåßá åíüò áôüìïõ, üðùò ç áñôçñéáêÞ

ðßåóç, ïé ÷ôýðïé ôçò êáñäßáò êáé ç äéÜèåóç ôïõ. Áõôïý ôïõ åßäïõò ôá äåäïìÝíá, êáé óõ-

ãêåêñéìÝíá ç ôñÝ÷ïõóá ãåùãñáöéêÞ èÝóç, åßíáé áõôÜ ðïõ èá ìáò áðáó÷ïëÞóïõí êáôÜ

êýñéï ëüãï óå áõôÞ ôçí åñãáóßá.

2.3 ÂáóéêÝò Ýííïéåò ôçò êñõðôïãñáößáò

2.3.1 ×ñÞóç ôçò êñõðôïãñáößáò óôçí áíôáëëáãÞ äåäïìÝíùí

Ç áíÜãêç ãéá ôçí áðïóôïëÞ åíüò ìçíýìáôïò áðü êÜðïéïí áðïóôïëÝá óå Ýíáí ðáñá-

ëÞðôç, ÷ùñßò íá õðÜñ÷åé êßíäõíïò íá äéáâáóôåß áðü êÜðïéïí Üëëïí, äçëáäÞ áõôü ôï

ìÞíõìá íá áðïóôáëåß ìå áóöÜëåéá, áðïôåëåß Ýíá âáóéêü áíôéêåßìåíï ôçò êñõðôïãñá-

ößáò [5].
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2.3.2 ÂáóéêÞ éäÝá ôçò êñõðôïãñáößáò

Ôï áñ÷éêü áõôü ìÞíõìá åßíáé ôï plaintext (Þ cleartext, äçë. êáèáñü êåßìåíï). Ç

äéáäéêáóßá ìå ôçí ïðïßá óôï ìÞíõìá áõôü áðïêñýðôåôáé ç ðëçñïöïñßá ôïõ ðåñéå÷üìåíïõ

ôïõ ïíïìÜæåôáé êñõðôïãñÜöçóç (encryption). Ôï êñõðôïãñáöçìÝíï ìÞíõìá åßíáé ôï

ciphertext. Ç äéáäéêáóßá áëëáãÞò ôïõ ciphertext ðßóù ðÜëé óôï plaintext ïíïìÜæåôáé

áðïêñõðôïãñÜöçóç (decryption). (Óçìåßùóç: Óýìöùíá ìå ôï ðñüôõðï ISO 7498-2,

÷ñçóéìïðïéïýíôáé ïé üñïé \encipher" êáé \decipher" áíôß ãéá ôïõò üñïõò \encrypt" êáé

\decrypt", áíôßóôïé÷á.) ¼ëá áõôÜ ðáñïõóéÜæïíôáé óôï Ó÷Þìá 2.1.

Ó÷Þìá 2.1 ÊñõðôïãñÜöçóç êáé áðïêñõðôïãñÜöçóç.

Ç åðéóôÞìç ðïõ Ý÷åé ùò áíôéêåßìåíï ôçí áóöÜëåéá ôùí ìçíõìÜôùí åßíáé ç êñõ-

ðôïãñáößá (cryptography), êáé ðñáãìáôïðïéåßôáé áðü ôïõò cryptographers (êñõðôï-

ãñÜöïõò). Ïé Cryptanalysts áó÷ïëïýíôáé ìå ôçí êñõðôáíÜëõóç (cryptanalysis), ôï

óðÜóéìï ôïõ ciphertext, äçëáäÞ íá ìðïñÝóïõí íá äïõí ôé êñýâåôáé ðßóù áðü ôá êñõ-

ðôïãñáöçìÝíá äåäïìÝíá. Ï êëÜäïò ôçò åðéóôÞìçò ðïõ áó÷ïëåßôáé ìå ôçí êñõðôïãñáößá

êáé ôçí êñõðôáíÜëõóç, åßíáé ç êñõðôïëïãßá (cryptology) êáé áõôïß ðïõ åîáóêïýí ôï

åðÜããåëìá áõôü åßíáé ïé cryptologists. Ïé óýã÷ñïíïé cryptologists åêðáéäåýïíôáé ãå-

íéêÜ óå èåùñçôéêü ìáèçìáôéêü åðßðåäï. Óôçí ðñÜîç ìå ôïí üñï êñõðôïãñáößá óõíÞèùò

áíáöåñüìáóôå óõíïëéêÜ óôçí êñõðôïëïãßá [5].

Ôï plaintext äçëþíåôáé ìå ôï ãñÜììá M, áðü ôï ìÞíõìá, Þ ìå ôï ãñÜììá P, áðü

ôï plaintext. Ôï plaintext ìðïñåß íá åßíáé Ýíá ñåýìá (stream) áðü bits, Ýíá áñ÷åßï

êåéìÝíïõ, Ýíá áñ÷åßï åéêüíáò, Ýíá ñåýìá øçöéáêÞò öùíÞò, ìéá øçöéáêÞ âßíôåï åéêüíá

êëð.. ¼óïí áöïñÜ óå Ýíáí õðïëïãéóôÞ, ôï M åßíáé áðëÜ äõáäéêÜ äåäïìÝíá. Ôï plain-

text ìðïñåß íá áðïôåëåß åßôå ôç ìåôáöïñÜ åßôå ôçí áðïèÞêåõóç äåäïìÝíùí. ÏõóéáóôéêÜ

äçëáäÞ ôï M åßíáé ôï ìÞíõìá ðïõ êñõðôïãñáöåßôáé.

Áò õðïèÝóïõìå ôþñá üôé ôï ciphertext äçëþíåôáé ìå ôï ãñÜììá C. Åßíáé åðßóçò

äõáäéêÜ äåäïìÝíá, ìåñéêÝò öïñÝò ôïõ ßäéïõ ìåãÝèïõò ìå ôï M êáé êÜðïéåò Üëëåò ìðïñåß

êáé ìåãáëýôåñïõ. (Ç êñõðôïãñÜöçóç üìùò óå óõíäõáóìü ìå ôç óõìðßåóç, ìðïñåß íá

ïäçãÞóåé þóôå ôï C íá åßíáé ìéêñüôåñï áðü ôï Ì, ÷ùñßò üìùò ç êñõðôïãñÜöçóç íá

ìðïñåß íá åêôåëåóôåß áðåõèåßáò.) Ç óõíÜñôçóç êñõðôïãñÜöçóçò E, åðéäñÜ ðÜíù óôï
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M ãéá íá ðáñÜãåé ôï C. H ìáèçìáôéêÞ áõôÞ ó÷Ýóç åßíáé:

E(M) = C

Óôçí áíôßóôñïöç äéáäéêáóßá, ç óõíÜñôçóç áðïêñõðôïãñÜöçóçò D åðéäñÜ ðÜíù óôï C

ãéá íá ðáñáãÜãåé ôï M:

D(C) = M

ÄåäïìÝíïõ üôé ç ïõóßá ôçò êñõðôïãñÜöçóçò êáé Ýðåéôá ôçò áðïêñõðôïãñÜöçóçò åíüò

ìçíýìáôïò åßíáé íá áíáêôçèåß ôï áñ÷éêü plaintext, ç áêüëïõèç ó÷Ýóç áðïäåéêíýåé áõôü:

D(E(M)) = M

2.3.3 Ïé Ýííïéåò Authentication, Integrity êáé Nonrepudiation

Åêôüò áðü ôçí ðáñï÷Þ ôçò åìðéóôåõôéêüôçôáò, ôï óýóôçìá ôçò êñõðôïãñáößáò êáëåßôáé

óõ÷íÜ íá ðáñÝ÷åé êáé Üëëåò õðçñåóßåò üðùò:

• Authentication (Áõèåíôéêïðïßçóç). ÐñÝðåé íá åßíáé óå èÝóç ï äÝêôçò íá

åîáêñéâþíåé åÜí ôï ìÞíõìá áíÞêåé ðñÜãìáôé óôïí áðïóôïëÝá Þ üôé ï áðïóôïëÝáò

åßíáé áõôüò ðïõ éó÷õñßæåôáé üôé åßíáé.

• Integrity (Áêåñáéüôçôá). ÐñÝðåé íá åßíáé óå èÝóç ï äÝêôçò íá åëÝã÷åé åÜí ôï

ìÞíõìá äåí Ý÷åé ôñïðïðïéçèåß êáôÜ ôç ìåôáöïñÜ, þóôå íá ìçí ìðïñåß êÜðïéïò

åéóâïëÝáò íá áíôéêáôáóôÞóåé ôï ìÞíõìá ìå Ýíá øåýôéêï êáé áõôü íá öáßíåôáé ùò

áëçèéíü.

• Nonrepudiation. ¸íáò áðïóôïëÝáò äåí ìðïñåß áñãüôåñá íá áñíçèåß øåõäþò

üôé Ýóôåéëå ôï ìÞíõìá.

ÁõôÝò ïé Ýííïéåò åßíáé æùôéêÞò óçìáóßáò ãéá ôçí êïéíùíéêÞ áëëçëåðßäñáóç ìå ôç

÷ñÞóç õðïëïãéóôþí, êáé åßíáé áíÜëïãåò ìå ôéò äéáðñïóùðéêÝò áëëçëåðéäñÜóåéò. Ïñé-

óìÝíá ðáñáäåßãìáôá üðïõ ìðïñïýí íá åöáñìïóôïýí ïé ðáñáðÜíù õðçñåóßåò åßíáé:

• ¼ôé êÜðïéïò åßíáé áõôüò ðïõ ëÝåé üôé åßíáé (Áõèåíôéêïðïßçóç).

• ¼ôé ç Üäåéá åíüò ïäçãïý, ôï éáôñéêü äßðëùìá, êáé ôï äéáâáôÞñéï åßíáé Ýãêõñá

(ÕðïãñáöÞ).

• ¼ôé Ýíá Ýããñáöï åßíáé áðüëõôá âÝâáéï üôé Ý÷åé ðñïÝëèåé áðü êÜðïéï ðñüóùðï

(Nonrepudiation).

• ¼ôé Ýíá Ýããñáöï äåí Ý÷åé áëëïéùèåß Þ ôñïðïðïéçèåß (Áêåñáéüôçôá).
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2.3.4 Áëãüñéèìïé êáé êëåéäéÜ ôçò êñõðôïãñáößáò

¸íáò êñõðôïãñáöéêüò áëãüñéèìïò (áðïêáëåßôáé êáé ùò cipher), åßíáé ç ìáèçìáôéêÞ

óõíÜñôçóç ðïõ ÷ñçóéìïðïéåßôáé ãéá ôçí êñõðôïãñÜöçóç êáé ôçí áðïêñõðôïãñÜöçóç [5].

ÃåíéêÜ, õðÜñ÷ïõí äýï ó÷åôéêÝò óõíáñôÞóåéò: ìéá ãéá ôçí êñõðôïãñÜöçóç êáé ìéá Üëëç

ãéá ôçí áðïêñõðôïãñÜöçóç.

ÅÜí ç áóöÜëåéá åíüò áëãïñßèìïõ åßíáé âáóéóìÝíç óôï ìõóôéêü ôñüðï ëåéôïõñãßáò

ôïõ áëãüñéèìïõ, ôüôå Ýíáò ôÝôïéïò áëãüñéèìïò åßíáé ðåñéïñéóìÝíïò (restricted). ÔÝôïéïé

ðåñéïñéóìÝíïé áëãüñéèìïé Ý÷ïõí ìüíï éóôïñéêü åíäéáöÝñïí êáé èåùñïýíôáé áíåðáñêåßò

ãéá ôá óçìåñéíÜ ðñüôõðá. Ìéá ìåãÜëç Þ ìåôáâáëëüìåíç ïìÜäá ÷ñçóôþí äåí ìðïñåß

íá ôïõò ÷ñçóéìïðïéÞóåé, åðåéäÞ êÜèå öïñÜ ðïõ Ýíáò ÷ñÞóôçò áëëÜæåé ïìÜäá èá ðñÝðåé

íá ÷ñçóéìïðïéÞóåé êáé Ýíáí äéáöïñåôéêü áëãüñéèìï. Åðßóçò åÜí êÜðïéïò áðïêáëýøåé

ôõ÷áßá ôï ìõóôéêü, ôüôå ï êáèÝíáò èá ðñÝðåé íá áëëÜîåé ôïí áëãüñéèìü.

ÅðéðëÝïí, ïé ðåñéïñéóìÝíïé áõôïß áëãüñéèìïé äåí åðéôñÝðïõí êáíÝíáí ðïéïôéêü Ýëåã÷ï

Þ ôõðïðïßçóç. ÊÜèå ïìÜäá ÷ñçóôþí ðñÝðåé íá Ý÷åé Ýíáí ìïíáäéêü áëãüñéèìü. Ìéá ôÝ-

ôïéá ïìÜäá äåí ìðïñåß íá ÷ñçóéìïðïéÞóåé Ýôïéìá ðñïúüíôá õëéêïý Þ ëïãéóìéêïý, åðåéäÞ

ïðïéïóäÞðïôå èá ìðïñïýóå íá áãïñÜóåé ôï ßäéï ðñïúüí êáé íá ìÜèåé ôïí áëãüñéèìï,

ïðüôå èá ðñÝðåé íá ãñÜøïõí ïé ßäéïé ôïõò áëãïñßèìïõò êáé ôéò åöáñìïãÝò ôïõò. ÅÜí

êáíÝíáò óôçí ïìÜäá äåí åßíáé êáëüò cryptographer, äåí èá ìðïñïýí íá îÝñïõí åÜí ï

áëãüñéèìïò ôïõò åßíáé áóöáëÞò.

Ðáñüëá áõôÜ ôá óçìáíôéêÜ ìåéïíåêôÞìáôá, ïé ðåñéïñéóìÝíïé áëãüñéèìïé åßíáé ðÜñá

ðïëý äçìïöéëåßò ãéá åöáñìïãÝò ÷áìçëÞò áóöÜëåéáò. Óôéò ðåñéðôþóåéò áõôÝò ïé ÷ñÞóôåò

åßôå äåí áíôéëáìâÜíïíôáé åßôå äåí åíäéáöÝñïíôáé ãéá ôá ðñïâëÞìáôá áóöÜëåéáò ðïõ

õðÜñ÷ïõí óôï óýóôçìÜ ôïõò.

Ôá óýã÷ñïíá óõóôÞìáôá êñõðôïãñáößáò ëýíïõí áõôü ôï ðñüâëçìá ìå ôç ÷ñÞóç

åíüò êëåéäéïý, ðïõ äçëþíåôáé åÜò õðïèÝóïõìå ìå ôï ãñÜììá K. Áõôü ôï êëåéäß ìðïñåß

íá åßíáé ïðïéïäÞðïôå áðü Ýíá ìåãÜëï áñéèìü ôéìþí. Ç ðåñéï÷Þ ôùí ðéèáíþí ôéìþí ôïõ

êëåéäéïý êáëåßôáé keyspace. Ïðüôå ôþñá ïé äéáäéêáóßåò ôçò êñõðôïãñÜöçóçò êáé ôçò

áðïêñõðôïãñÜöçóçò ÷ñçóéìïðïéïýí áõôü ôï êëåéäß (äçëáäÞ, åîáñôþíôáé áðü áõôü ôï

êëåéäß êáé áõôü ôï ãåãïíüò äçëþíåôáé áðü ôïí äåßêôç Ê), Ýôóé ïé óõíáñôÞóåéò ôþñá

ãßíïíôáé (äåßôå ôï Ó÷Þìá 2.2):

EK(M) = C

DK(C) = M

DK(EK(M)) = M
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Ó÷Þìá 2.2 ÊñõðôïãñÜöçóç êáé áðïêñõðôïãñÜöçóç ìå Ýíá êëåéäß.

Ìåñéêïß áëãüñéèìïé ÷ñçóéìïðïéïýí äéáöïñåôéêÜ êëåéäéÜ óôçí êñõðôïãñÜöçóç êáé

óôçí áðïêñõðôïãñÜöçóç (äåßôå ôï Ó÷Þìá 2.3). ÄçëáäÞ ôï êëåéäß êñõðôïãñÜöçóçò,

K1, åßíáé äéáöïñåôéêü áðü ôï áíôßóôïé÷ï êëåéäß áðïêñõðôïãñÜöçóçò, K2. Óå áõôÞí

ôçí ðåñßðôùóç ïé óõíáñôÞóåéò ãßíïíôáé:

EK1(M) = C

DK2(C) = M

DK2(EK1(M)) = M

Ó÷Þìá 2.3 ÊñõðôïãñÜöçóç êáé áðïêñõðôïãñÜöçóç ìå äýï äéáöïñåôéêÜ êëåé-
äéÜ.

¼ëç ç áóöÜëåéá óå áõôïýò ôïõò áëãüñéèìïõò åßíáé âáóéóìÝíç óôï êëåéäß (Þ ôá

êëåéäéÜ) êáé ü÷é óôéò ëåðôïìÝñåéåò ôïõ áëãïñßèìïõ. Áõôü óçìáßíåé üôé ï áëãüñéèìïò

ìðïñåß íá äçìïóéåõèåß êáé íá áíáëõèåß, ïðüôå êáé ôá ðñïúüíôá ðïõ ÷ñçóéìïðïéïýí ôïí

áëãüñéèìï ìðïñïýí íá ðáñá÷èïýí ìáæéêÜ. Åðßóçò, äåí ðåéñÜæåé åÜí êÜðïéïò îÝñåé

ôïí áëãüñéèìü óáò, åðåéäÞ äåí îÝñåé ôï éäéáßôåñï êëåéäß óáò, äåí ìðïñåß íá äéáâÜóåé

ôá ìçíýìáôÜ óáò. ¸ôóé ëïéðüí, Ýíá óýã÷ñïíï êñõðôïãñáöéêü óýóôçìá áðïôåëåßôáé

ðëÝïí áðü ôïí áëãüñéèìï, üëá ôá ðéèáíÜ plaintexts, ôá ciphertexts êáé ôá êëåéäéÜ.

2.3.5 Óõììåôñéêïß Áëãüñéèìïé

ÕðÜñ÷ïõí äýï ãåíéêïß ôýðïé áëãïñßèìùí âáóéóìÝíùí óå êëåéäéÜ: ïé óõììåôñéêïß áëãü-

ñéèìïé êáé ïé áëãüñéèìïé äçìüóéïõ-êëåéäéïý (public-key). Ïé óõììåôñéêïß áëãüñéèìïé,
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ïé ïðïßïé áðïêáëïýíôáé ìåñéêÝò öïñÝò êáé óõìâáôéêïß áëãüñéèìïé, åßíáé áëãüñéèìïé

üðïõ ôï êëåéäß êñõðôïãñÜöçóçò ìðïñåß íá õðïëïãéóôåß áðü ôï êëåéäß áðïêñõðôïãñÜ-

öçóçò êáé áíôßóôñïöá. Óôïõò ðåñéóóüôåñïõò óõììåôñéêïýò áëãïñßèìïõò ôï êëåéäß

êñõðôïãñÜöçóçò êáé ôï êëåéäß áðïêñõðôïãñÜöçóçò åßíáé ôá ßäéá. Áõôïß ïé áëãüñéèìïé

áðïêáëïýíôáé åðßóçò êáé áëãüñéèìïé ìïíáäéêïý-êëåéäéïý êáé áðáéôïýí ï áðïóôïëÝáò

êáé ï äÝêôçò íá óõìöùíïýí ó÷åôéêÜ ìå Ýíá êëåéäß ðñïôïý íá ìðïñÝóïõí íá åðéêïéíù-

íÞóïõí ìå áóöÜëåéá. Ç áóöÜëåéá åíüò óõììåôñéêïý áëãïñßèìïõ óôçñßæåôáé óôï êëåéäß,

÷ùñßò íá õðÜñ÷åé ëüãïò áðüêñõøçò ôùí âáóéêþí óçìåßùí êñõðôïãñÜöçóçò êáé áðï-

êñõðôïãñÜöçóçò. Åöüóïí ðñÝðåé íá ðáñáìåßíåé ç åðéêïéíùíßá ìõóôéêÞ, ôï êëåéäß ðñÝðåé

íá ðáñáìåßíåé ìõóôéêü [5].

Ç êñõðôïãñÜöçóç êáé ç áðïêñõðôïãñÜöçóç ìå Ýíáí óõììåôñéêü áëãüñéèìï äåß÷íï-

íôáé áðü ôéò ó÷Ýóåéò:

EK(M) = C

DK(C) = M

Ïé óõììåôñéêïß áëãüñéèìïé ìðïñïýí íá äéáéñåèïýí óå äýï êáôçãïñßåò:

1. Óå áõôïýò ðïõ ôï plaintext åßíáé Ýíá bit (Þ ìåñéêÝò öïñÝò Ýíá byte) ôçí êÜèå öïñÜ

êáé ïíïìÜæïíôáé áëãüñéèìïé ñåõìÜôùí (stream) Þ ñåýìáôá (stream) ciphers.

2. Êáé óå áõôïýò ðïõ ôï plaintext åßíáé ïìÜäåò áðü bits. Ïé ïìÜäåò ôùí bits

êáëïýíôáé blocks, êáé ïé áëãüñéèìïé áõôïß ïíïìÜæïíôáé áëãüñéèìïé block Þ blocks

ciphers. Ãéá ôïõò óýã÷ñïíïõò áëãïñßèìïõò õðïëïãéóôþí, Ýíá ÷áñáêôçñéóôéêü

ìÝãåèïò blocks åßíáé 64 bits, áñêåôÜ ìåãÜëï ãéá íá áðïôñÝøåé ôçí áíÜëõóç êáé

áñêåôÜ ìéêñü ãéá íá åßíáé åöáñìüóéìï.

2.3.6 Áëãüñéèìïé äçìüóéïõ-êëåéäéïý

Ïé áëãüñéèìïé äçìüóéïõ-êëåéäéïý (public-key) (åðßóçò áðïêáëïýíôáé êáé áóýììåôñïé

áëãüñéèìïé) ó÷åäéÜóôçêáí Ýôóé þóôå ôï êëåéäß ðïõ ÷ñçóéìïðïéåßôáé ãéá ôçí êñõðôï-

ãñÜöçóç íá åßíáé äéáöïñåôéêü áðü ôï êëåéäß ðïõ ÷ñçóéìïðïéåßôáé ãéá ôçí áðïêñõðôï-

ãñÜöçóç. Áêüìç, ôï êëåéäß áðïêñõðôïãñÜöçóçò äåí ìðïñåß (ôïõëÜ÷éóôïí óå ëïãéêü

÷ñïíéêü äéÜóôçìá) íá õðïëïãéóôåß áðü ôï êëåéäß êñõðôïãñÜöçóçò. Ïé áëãüñéèìïé áõôïß

êáëïýíôáé ùò \public-key" åðåéäÞ ôï êëåéäß êñõðôïãñÜöçóçò ìðïñåß íá äçìïóéïðïéçèåß:

¸íáò Üãíùóôïò ìðïñåß íá ÷ñçóéìïðïéÞóåé ôï êëåéäß êñõðôïãñÜöçóçò ãéá íá êñõðôï-

ãñáöÞóåé Ýíá ìÞíõìá, áëëÜ ìüíï Ýíá óõãêåêñéìÝíï ðñüóùðï ìå ôï áíôßóôïé÷ï êëåéäß

áðïêñõðôïãñÜöçóçò ìðïñåß íá áðïêñõðôïãñáöÞóåé ôï ìÞíõìá. Óå áõôÜ ôá óõóôÞìáôá,
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ôï êëåéäß êñõðôïãñÜöçóçò êáëåßôáé óõ÷íÜ äçìüóéï êëåéäß, êáé ôï êëåéäß áðïêñõðôï-

ãñÜöçóçò êáëåßôáé óõ÷íÜ éäéùôéêü êëåéäß. Ôï éäéùôéêü êëåéäß ìåñéêÝò öïñÝò åðßóçò

êáëåßôáé ìõóôéêü (secret) êëåéäß, áëëÜ ãéá íá áðïöåõ÷èåß ç óýã÷õóç ìå ôïõò óõììåôñé-

êïýò áëãüñéèìïõò, áõôÞ ç öñÜóç ãåíéêÜ äåí ÷ñçóéìïðïéåßôáé [5]. Ç êñõðôïãñÜöçóç ðïõ

÷ñçóéìïðïéåß ôï äçìüóéï êëåéäß K ìðïñåß íá ðåñéãñáöåß ìå ôçí áêüëïõèç óõíÜñôçóç:

EKä
(M) = C

Ç áðïêñõðôïãñÜöçóç ìå ôï éäéùôéêü êëåéäß ðåñéãñÜöåôáé ìå ôç óõíÜñôçóç:

DKé
(C) = M

ÌåñéêÝò öïñÝò, ôá ìçíýìáôá êñõðôïãñáöïýíôáé ìå ôï éäéùôéêü êëåéäß êáé áðïêñõðôï-

ãñáöïýíôáé ìå ôï äçìüóéï êëåéäß. ÓõãêåêñéìÝíá, áõôü ÷ñçóéìïðïéåßôáé óôéò øçöéáêÝò

õðïãñáöÝò. ÐáñÜ ôçí ðéèáíÞ óýã÷õóç, áõôÝò ïé äéáäéêáóßåò ðåñéãñÜöïíôáé ìå ôéò óõ-

íáñôÞóåéò:

EKé
(M) = C

DKä
(C) = M

2.4 Áëãüñéèìïé êñõðôïãñáößáò hash êáé SHA

2.4.1 Ìïíüäñïìåò hash óõíáñôÞóåéò

Ìéá hash óõíÜñôçóç åßíáé ìéá óõíÜñôçóç ðïõ äÝ÷åôáé óáí åßóïäï äåäïìÝíá áõèáßñå-

ôïõ ìÞêïõò êáé ôá ìåôáôñÝðåé óå ìïíüäñïìá äåäïìÝíá (÷ùñßò íá õðÜñ÷åé äõíáôüôçôá

åðáíáöïñÜò óôçí áñ÷éêÞ ôïõò ìïñöÞ). Óôçí ðñáãìáôéêüôçôá, ïé ìïíüäñïìåò hash óõ-

íáñôÞóåéò óôçñßæïíôáé óôçí éäÝá ìéáò óõíÜñôçóçò óõìðßåóçò. ÁðïôåëÝóìáôá áõôÞò ôçò

ìïíüäñïìçò óõíÜñôçóçò åßíáé ìéá ìåôáâëçôÞ hash ìå ìÞêïò n, ãéá äåäïìÝíç åßóïäï ìå-

ãáëýôåñïõ ìÞêïõò m. Ïé åßóïäïé ôçò óõíÜñôçóçò óõìðßåóçò åßíáé Ýíá block ìçíýìáôïò

êáé ç Ýîïäïò ôïõ ðñïçãïýìåíïõ block áðü ôï êåßìåíï [5] (Ó÷Þìá 2.4). Ç Ýîïäïò ôçò

óõíÜñôçóçò åßíáé ôï hash üëùí ôùí blocks ìÝ÷ñé åêåßíï ôï óçìåßï. ÄçëáäÞ ôï hash

ôïõ block Mi èá åßíáé:

hi = f(Mi; hi−1)

ÁõôÞ ç hash ìåôáâëçôÞ, ìáæß ìå ôï åðüìåíï block ìÞíõìá, ãßíåôáé ç åðüìåíç åßóïäïò

ôçò óõíÜñôçóçò óõìðßåóçò. Ôï hash ïëüêëçñïõ ôïõ ìçíýìáôïò åßíáé ôï hash ôïõ

ôåëåõôáßïõ block.
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Ó÷Þìá 2.4 Ìïíüäñïìç hash óõíÜñôçóç.

Ç ðñï-åéêüíá (äçëáäÞ, ðñéí îåêéíÞóåé áêüìç ç äéáäéêáóßá) ðñÝðåé íá ðåñéÝ÷åé êÜ-

ðïéá äõáäéêÞ áíôéðñïóþðåõóç ôïõ ìÞêïõò ïëüêëçñïõ ôïõ ìçíýìáôïò. ÁõôÞ ç ôå÷íéêÞ

îåðåñíÜ Ýíá ðéèáíü ðñüâëçìá áóöÜëåéáò óå ìçíýìáôá ðïõ Ý÷ïõí åíäå÷ïìÝíùò äéáöï-

ñåôéêÜ ìÞêç hashing ãéá ôçí ßäéá ìåôáâëçôÞ. ÁõôÞ ç ôå÷íéêÞ ìåñéêÝò öïñÝò êáëåßôáé

êáé ùò MD-strengthening.

ÄéÜöïñïé åñåõíçôÝò Ý÷ïõí åîåôÜóåé óå èåùñçôéêü åðßðåäï üôé åÜí ç óõíÜñôçóç

óõìðßåóçò åßíáé áóöáëÞò, ôüôå êáé ç ìÝèïäïò hashing áõèáßñåôïõ ìÞêïõò ìå ðñï-åéêüíá

åßíáé åðßóçò áóöáëÞò, áëëÜ ôßðïôá äåí Ý÷åé áðïäåé÷èåß.

2.4.2 SHA hash óõíáñôÞóåéò

Ç ïéêïãÝíåéá ôïõ SHA (Secure Hash Algorithm) åßíáé Ýíá óýíïëï ó÷åôéêþí êñõ-

ðôïãñáöéêþí hash óõíáñôÞóåùí. Ç óõíçèÝóôåñá ÷ñçóéìïðïéïýìåíç óõíÜñôçóç ôçò

ïéêïãÝíåéáò áõôÞò, ï SHA-1, õéïèåôåßôáé óå ìéá ìåãÜëç ðïéêéëßá äçìïöéëþí åöáñìï-

ãþí êáé ðñùôïêüëëùí áóöÜëåéáò, óõìðåñéëáìâáíïìÝíïõ ôïõ TLS, SSL, PGP, SSH,

S/MIME, êáé IPSec. Ï SHA-1 èåùñåßôáé ï äéÜäï÷ïò ôïõ MD5, ìéáò ðñïçãïýìåíçò,

åõñÝùò ÷ñçóéìïðïéïýìåíçò hash óõíÜñôçóçò. Óå ìåñéêÝò ðåñéðôþóåéò, ìå éäéáßôåñåò

áðáéôÞóåéò áóöÜëåéáò, ðñïôåßíåôáé ç ÷ñÞóç ôïõ SHA-256 Þ ìåãáëýôåñïõ. Ïé áëãüñéè-

ìïé SHA ó÷åäéÜóôçêáí áðü ôçí NSA (National Security Agency) êáé äçìïóéåýèçêáí

ùò ðñüôõðá ôçò áìåñéêáíéêÞò êõâÝñíçóçò.

Ôï ðñþôï ìÝëïò ôçò ïéêïãÝíåéáò, äçìïóéåýôçêå ôï 1993 êáé ïíïìÜæåôáé åðßóçìá

SHA. Åíôïýôïéò, êáëåßôáé óõ÷íÜ ùò SHA-0 ãéá íá áðïöåõ÷èåß ç óýã÷õóç ìå ôïõò äéá-

äü÷ïõò ôïõ. Äýï Ýôç áñãüôåñá äçìïóéåýèçêå ï SHA-1, ðïõ åßíáé ï ðñþôïò äéÜäï÷ïò

ôïõ SHA. Áðü ôüôå, ôÝóóåñéò ðáñáëëáãÝò ôïõ SHA Ý÷ïõí äçìïóéåõôåß ãéá íá êáëýøïõí

ôéò áõîáíüìåíåò áíÜãêåò áóöáëåßáò: SHA-224, SHA-256, SHA-384, êáé SHA-512 (ìå-

ñéêÝò öïñÝò óõëëïãéêÜ áíáöÝñïíôáé ùò SHA-2). Óôï Ðßíáêá 2.1 öáßíïíôáé ôá äéÜöïñá

åßäç ôïõ SHA [6].
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SHA-0 160 160 512 64 32 80 +,and,or,xor,rotl Yes

SHA-1 160 160 512 64 32 80 +,and,or,xor,rotl With aws

SHA-256/224 256/224 256 512 64 32 64 +,and,or,xor,shr,rotr No

SHA-512/384 512/384 512 1024 128 64 80 +,and,or,xor,shr,rotr No

Ðßíáêáò 2.1 Ôá äéÜöïñá ìåãÝèç ôïõ SHA [6].

2.4.3 SHA-1 êáé SHA-2

O SHA-1 ðáñÜãåé ìéá óõã÷þíåõóç 160-bits áðü Ýíá ìÞíõìá ìå ìÝãéóôï ìÝãåèïò 264

bits, êáé åßíáé âáóéóìÝíïò óå áñ÷Ýò ðáñüìïéåò ìå åêåßíåò ðïõ ÷ñçóéìïðïéÞèçêáí áðü

ôïõò áëãüñéèìïõò MD4 êáé MD5. Ï SHA-1 åßíáé áóöáëÞò åðåéäÞ Ý÷åé ùò óêïðü íá

åßíáé õðïëïãéóôéêÜ áíÝöéêôï íá áíáêôçèåß Ýíá ìÞíõìá ðïõ áíôéóôïé÷åß óå ìéá äåäïìÝíç

óõã÷þíåõóç ìçíõìÜôùí, Þ ãéá íá âñåèïýí äýï äéáöïñåôéêÜ ìçíýìáôá ðïõ íá ðáñÜ-

ãïõí ôçí ßäéá óõã÷þíåõóç ìçíõìÜôùí. ÏðïéáäÞðïôå áëëáãÞ óõìâåß óå Ýíá ìÞíõìá

êáôÜ ôç ìåôáöïñÜ, ìå ìåãÜëç ðéèáíüôçôá èá ïäçãÞóåé óå ìéá äéáöïñåôéêÞ óõã÷þíåõóç

ìçíõìÜôùí, êáé ï Ýëåã÷ïò ôçò õðïãñáöÞò èá áðïôý÷åé. Óôï Ó÷Þìá 2.5 öáßíåôáé ìßá

åðáíÜëçøç ôçò óõíÜñôçóçò óõìðßåóçò ôïõ SHA-1. Åêåß ôá A, B, C, D êáé E åßíáé

ëÝîåéò ôùí 32-bits ìéáò êáôÜóôáóçò, ôï F åßíáé ìéá ìç ãñáììéêÞ óõíÜñôçóç, ôï <<<n

äçëþíåé ìéá áñéóôåñÞ ìåôáôüðéóç êáôÜ n-bits, ôï + äåß÷íåé ôçí ðñüóèåóç modulo 232,

ôï i-1 åßíáé ç ðáñïýóá êáôÜóôáóç, åíþ ôï i ç åðüìåíç êáôÜóôáóç, êáé ôï Kt åßíáé ìéá

óôáèåñÜ.

Ç ïéêïãÝíåéá ôïõ SHA-2 ÷ñçóéìïðïéåß ðáñüìïéá ëïãéêÞ ìå ôïí SHA-1 ìå ôçí äéá-

öïñÜ üôé áíÜëïãá ìå ôçí Ýêäïóç ôïõ ÷ñçóéìïðïéåß ëÝîåéò ôùí 32-bits (óôïí SHA-256

êáé SHA-224) êáé ôùí 64-bits (óôïí SHA-512 êáé SHA-384). Åðéðñüóèåôá, ðñáã-

ìáôïðïéåß ìåôáôüðéóç äéáöïñåôéêïý áñéèìïý áðü bits êáé ÷ñçóéìïðïéåß äéáöïñåôéêÝò

ôéìÝò óôáèåñþí (áíÜëïãá ìå ôçí Ýêäïóç), ÷ùñßò üìùò ç âáóéêÞ äïìÞ ôïõ íá äéáöÝñåé

ïõóéáóôéêÜ [6].
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Ó÷Þìá 2.5 Ìéá åðáíÜëçøç ôçò óõíÜñôçóçò óõìðßåóçò ôïõ SHA-1.

2.4.4 ÁóöÜëåéá ôïõ SHA

ÅðéèÝóåéò Ý÷ïõí âñåèåß ãéá ôïí SHA-0 êáé ôïí SHA-1, üðùò öáßíåôáé Üëëùóôå êáé óôç

óôÞëç \Collision" ôïõ Ðßíáêá 2.1. Êáìßá åðßèåóç äåí Ý÷åé áíáöåñèåß áêüìá ãéá ôéò

äéÜöïñåò ðáñáëëáãÝò ôïõ SHA-2, áëëÜ äåäïìÝíïõ üôé åßíáé ðáñüìïéïé ìå ôïí SHA-1 ïé

åñåõíçôÝò áíçóõ÷ïýí. Ãéá áõôü ôï ëüãï áíáðôýóóïõí íÝá êáëýôåñá hashing ðñüôõðá

ôïõ SHA. ¸íá íÝï hashing ðñüôõðï, ï SHA-3, áõôÞ ôç óôéãìÞ âñßóêåôáé óôï óôÜäéï

ôçò áíÜðôõîçò êáé áíáìÝíåôáé íá Ý÷åé ïëïêëçñùèåß óôï ôÝëïò ôïõ 2012.

2.5 Êñõðôïãñáöéêü Óýóôçìá RSA

¸íá áðü ôá ðéï äçìïöéëÞ êñõðôïãñáöéêÜ óõóôÞìáôá åßíáé ôï êñõðôïãñáöéêü óýóôçìá

RSA [7], ðïõ åðéíïÞèçêå ôï 1978 áðü ôïõò Ronald Rivest, Adi Shamir êáé Leonard

Adelman êáé ðÞñå ôï üíïìÜ ôïõ áðü ôá áñ÷éêÜ ôùí åðéèÝôùí ôïõò. Ôï RSA åßíáé Ýíá

êñõðôïãñáöéêü óýóôçìá ìå äçìüóéï êëåéäß êáé ìÝ÷ñé óÞìåñá èåùñåßôáé áäýíáôï íá óðÜ-

óåé ìå ôç ÷ñÞóç óýã÷ñïíùí õðïëïãéóôþí, åÜí üìùò êÜðïéá óôéãìÞ êáôáóêåõáóôïýí

êâáíôéêïß õðïëïãéóôÝò áõôü åíäÝ÷åôáé íá áëëÜîåé ñéæéêÜ. ÓÞìåñá ÷ñçóéìïðïéåßôáé åõ-

ñýôáôá êõñßùò óôéò ïéêïíïìéêÝò êáé óôéò ôñáðåæéêÝò óõíáëëáãÝò.
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2.5.1 Áëãüñéèìïò RSA

Ï áëãüñéèìïò RSA áðïôåëåßôáé áðü ôñßá êýñéá ìÝñç: ôç äçìéïõñãßá êëåéäéþí, ôïí

áëãüñéèìï êñõðôïãñÜöçóçò êáé ôïí áëãüñéèìï áðïêñõðôïãñÜöçóçò.

2.5.1.1 Äçìéïõñãßá êëåéäéþí

Ç äéáäéêáóßá ðïõ ðñÝðåé íá áêïëïõèçèåß ãéá ôç äçìéïõñãßá åíüò æåýãïõò (äçìüóéïõ êáé

éäéùôéêïý) êëåéäéþí åßíáé ç åîÞò:

1. ÅðéëÝãïõìå äýï áêÝñáéïõò ðñþôïõò áñéèìïýò ôïí p êáé q êáé õðïëïãßæïõìå ôï

ãéíüìåíï ôïõò n = p · q.

2. ÅðéëÝãïõìå Ýíá ôõ÷áßï áñéèìü ôïí d ï ïðïßïò åßíáé ðñþôïò ùò ðñïò ôïõò (p− 1)

êáé (q − 1), äçëáäÞ ï ìÝãéóôïò êïéíüò äéáéñÝôçò ôùí d, (p− 1) êáé (q − 1) åßíáé

ôï Ýíá.

3. Õðïëïãßæïõìå ôïí áñéèìü e áðü ôç ó÷Ýóç: (e·d)mod (p−1)(q−1) = 1. ÄçëáäÞ,

ï e åßíáé ï áíôßóôñïöïò ôïõ d; mod (p− 1)(q − 1).

4. Ôï æåýãïò ôùí áñéèìþí (e; n) åßíáé ôï äçìüóéï êëåéäß.

5. Ôï æåýãïò ôùí áñéèìþí (d; n) åßíáé ôï éäéùôéêü êëåéäß.

2.5.1.2 Áëãüñéèìïò êñõðôïãñÜöçóçò

Ï áëãüñéèìïò ðïõ áêïëïõèåßôå ãéá ôçí êñõðôïãñÜöçóç åíüò ìçíýìáôïò åßíáé ç åîÞò:

1. Ôï äçìüóéï êëåéäß óôÝëíåôáé óôïí áðïóôïëÝá ôïõ ìçíýìáôïò.

2. Ï áðïóôïëÝáò êñõðôïãñáöåß ôï ìÞíõìá ìå ôï äçìüóéï êëåéäß (e; n).

3. Tï êñõðôïãñáöçìÝíï ìÞíõìá Ek(m) = me mod n áðïóôÝëåôáé óôïí ðáñáëÞðôç.

2.5.1.3 Áëãüñéèìïò áðïêñõðôïãñÜöçóçò

Ï áëãüñéèìïò ðïõ áêïëïõèåßôå ãéá ôçí áðïêñõðôïãñÜöçóç ôïõ áñ÷éêïý ìçíýìáôïò

åßíáé ï åîÞò:

1. Ôï éäéùôéêü êëåéäß (d; n) ôï êñáôÜ ï ðáñáëÞðôçò.
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2. Ãéá íá áðïêñõðôïãñáöçèåß ôï ìÞíõìá, ÷ñåéÜæåôáé êáé ôï äçìüóéï êáé ôï éäéùôéêü

êëåéäß.

3. Ôï áðïôÝëåóìá ôçò áðïêñõðôïãñÜöçóçò èá åßíáé Dk(c) = cd mod n.

2.5.2 ÁóöÜëåéá ôïõ RSA

Ãéá íá êáôáëÜâïõìå êáëýôåñá ôçí áóöÜëåéá [7] ðïõ ìáò ðáñÝ÷åé ôï êñõðôïãñáöéêü

óýóôçìá RSA èá áíáöÝñïõìå ðñþôá ðùò ìðïñïýìå íá ôï óðÜóïõìå, äçëáäÞ ôé ðñÝðåé

íá êÜíïõìå, ãéá íá áðïêñõðôïãñáöÞóïõìå Ýíá ìÞíõìá ðïõ êñõðôïãñáöÞèçêå ìå ôï

óýóôçìá RSA. Ìðïñïýìå ðïëý åýêïëá íá âñïýìå ôï äçìüóéï êëåéäß, äçëáäÞ ôï æåýãïò

ôùí áñéèìþí (e; n). Áöïý ôþñá ãíùñßæïõìå ôïí áñéèìü n, äåí Ý÷ïõìå ðáñÜ íá ôïí

áíáëýóïõìå óå ãéíüìåíï äýï ðñþôùí áñéèìþí ãéá íá âñïýìå ôïõò áñéèìïýò p êáé

q. Ìüëéò ôïõò âñïýìå, ç áðïêñõðôïãñÜöçóç ãßíåôáé áìÝóùò, áöïý ç ìÝèïäïò ôïõ

óõóôÞìáôïò RSA åßíáé ãíùóôÞ.

Åíþ åßíáé ðïëý åýêïëï íá ðïëëáðëáóéÜóïõìå äýï ðñþôïõò áñéèìïýò ãéá íá âñïýìå

ôï ãéíüìåíü ôïõò, åßíáé ðÜñá ðïëý äýóêïëï íá áíáëýóïõìå Ýíáí áñéèìü óå ãéíüìåíï

äýï ðñþôùí áñéèìþí êáé åßíáé ðñáêôéêÜ áäýíáôïí áí ï áñéèìüò Ý÷åé ðïëëÜ øçößá. ¸ôóé

ëïéðüí, ïé ðñþôïé áñéèìïß p êáé q èá ðñÝðåé íá åßíáé áñêåôÜ ìåãÜëïé, þóôå ï êáëýôåñïò

ãíùóôüò áëãüñéèìïò ðáñáãïíôïðïßçóçò íá áðáéôåß ÷ñüíï ìåãáëýôåñï áðü áõôüí ìå

ôïí ïðïßï ðñÝðåé íá ðñïóôáôåõèïýí ôá äåäïìÝíá. Óôïí Ðßíáêá 2.2 ðáñïõóéÜæïíôáé

åíäåéêôéêÜ ìåãÝèç êáé áíôßóôïé÷åò ðåñéðôþóåéò óôéò ïðïßåò èá ðñÝðåé íá åöáñìïóèïýí

ôá ìåãÝèç áõôÜ.

Ãéá íá áðïäåßîïõí üôé ôï êñõðôïãñáöéêü ôïõò óýóôçìá äåí ìðïñåß íá óðÜóåé, ïé

Rivest, Shamir êáé Adelman æÞôçóáí áðü üðïéï íïìßæåé üôé ìðïñåß, íá áíáëýóåé óå

ãéíüìåíï äýï ðñþôùí áñéèìþí Ýíáí áêÝñáéï ìå 129 øçößá. ÌåôÜ áðü 17 ÷ñüíéá ï

áñéèìüò áíáëýèçêå áðü Ýíá äßêôõï 1.600 õðïëïãéóôþí. ¸ôóé ëïéðüí ìå ôá óçìåñéíÜ

ôå÷íïëïãéêÜ äåäïìÝíá, ôï ðñüâëçìá ôçò áíÜëõóçò åíüò áñéèìïý óå ãéíüìåíï äýï ðñþ-

ôùí áñéèìþí åßíáé áäýíáôïí íá ëõèåß ìå ôç ÷ñÞóç óýã÷ñïíùí õðïëïãéóôþí êáé ðüóï

ìÜëëïí üôáí ï áñéèìüò Ý÷åé ðïëëÜ øçößá.

2.6 Êñõðôïãñáöéêü Óýóôçìá ElGamal

Ôï óýóôçìá êñõðôïãñÜöçóçò ElGamal åßíáé Ýíáò áóýììåôñïò áëãüñéèìïò êñõðôïãñÜ-

öçóçò äçìïóßïõ êëåéäéïý êáé âáóßæåôáé óôç âáóéêÞ éäÝá ôùí Di�e-Hellman. Ãéá ðñþôç

öïñÜ ðåñéãñÜöôçêå áðü ôïí Taher Elgamal ôï 1984. Ç áóöÜëåéá ôçò êñõðôïãñÜöçóçò



2.6 Êñõðôïãñáöéêü Óýóôçìá ElGamal 17

p, q n ÷ñüíïò ðñïóôáóßáò ôýðïò äåäïìÝíùí

256 bits 512 bits ìåñéêÝò åâäïìÜäåò ðëçñïöïñßåò ðïõ åðçñåÜæïõí

âñá÷õðñüèåóìá ôï ÷ñçìáôéóôÞñéï

(ð.÷. áðüöáóç óõã÷þíåõóçò äýï

åôáéñåéþí)

512 bits 1024 bits 50-100 ÷ñüíéá ðñïóùðéêÜ ìõóôéêÜ

1024 bits 2048 bits > 100 ÷ñüíéá åìðïñéêÜ ìõóôéêÜ, ðñïóùðéêÜ äå-

äïìÝíá

2048 bits 4096 bits çëéêßá ôïõ Óýìðáíôïò óôñáôéùôéêÜ ìõóôéêÜ

Ðßíáêáò 2.2 ÌåãÝèç ðáñáìÝôñùí RSA êáé åíäåéêôéêïß ôýðïé äåäïìÝíùí ðñïò
ðñïóôáóßá [8].

ôïõ ElGamal âáóßæåôáé óôï ðñüâëçìá ôïõ Äéáêñéôïý ËïãÜñéèìïõ. Óôéò åíüôçôåò ðïõ

áêïëïõèïýí ãßíåôáé áíáëõôéêÞ ðåñéãñáöÞ ôïõ áëãïñßèìïõ [9].

2.6.1 Áëãüñéèìïò ElGamal

Ï áëãüñéèìïò ElGamal áðïôåëåßôáé áðü ôñßá êýñéá ìÝñç: ôç äçìéïõñãßá êëåéäéþí, ôïí

áëãüñéèìï êñõðôïãñÜöçóçò, êáé ôïí áëãüñéèìï áðïêñõðôïãñÜöçóçò.

2.6.1.1 Äçìéïõñãßá êëåéäéþí

Ç äéáäéêáóßá ðïõ ðñÝðåé íá áêïëïõèçèåß ãéá ôç äçìéïõñãßá åíüò æåýãïõò (äçìüóéïõ êáé

éäéùôéêïý) êëåéäéþí åßíáé ç åîÞò:

1. ÅðéëÝãïõìå Ýíá ôõ÷áßï ìåãÜëï êáé ðñþôï áñéèìü p êáé Ýíá ðñùôáñ÷éêü óôïé-

÷åßï/ãåííÞôïñá g áðü ôï óýíïëï Zp
∗, üðïõ Zp

∗ óõìâïëßæïõìå ôï óýíïëï üëùí

ôùí áêÝñáéùí {1; 2; : : : ; p−1}, äçëáäÞ gk 6= 1 mod p ãéá üëá ôá k ìéêñüôåñá ôïõ

p− 1.

2. ÅðéëÝãïõìå Ýíá ôõ÷áßï áñéèìü a óôï äéÜóôçìá 1 ≤ a ≤ p − 1 ùò ôï éäéùôéêü

êëåéäß.

3. Õðïëïãßæïõìå ôï y = ga mod p.

4. Ôï äçìüóéï êëåéäß åßíáé ôï (p; g; y) êáé ôï éäéùôéêü êëåéäß åßíáé ôï a.



2.6 Êñõðôïãñáöéêü Óýóôçìá ElGamal 18

Ãéá ôçí åýñåóç ôïõ ãåííÞôïñá g èá ðñÝðåé íá óçìåéþóïõìå ôá åîÞò:

• Áí éó÷ýåé ôï gk = 1 mod p ãéá êÜðïéïí áêÝñáéï áñéèìü 1 ≤ k ≤ p − 1 , ôüôå ï

áñéèìüò k õðï÷ñåùôéêÜ äéáéñåß ôïí p− 1.

• ¢ñá, áí èÝëïõìå íá åëÝãîïõìå áí Ýíáò áñéèìüò g åßíáé ãåííÞôïñáò mod p, äåí

÷ñåéÜæåôáé íá ôïí õøþóïõìå óå üëåò ôéò äõíÜìåéò {1; 2; : : : ; p− 1}, áñêåß íá ôïí
õøþóïõìå óôïõò äéáéñÝôåò ôïõ p− 1.

2.6.1.2 Áëãüñéèìïò êñõðôïãñÜöçóçò

Ï áëãüñéèìïò ðïõ áêïëïõèåßôå ãéá ôçí êñõðôïãñÜöçóç åíüò ìçíýìáôïò åßíáé ç åîÞò:

1. ÅðéëÝãïõìå Ýíáí ôõ÷áßï áñéèìü r áðü ôï óýíïëï {1; 2; : : : ; p− 1}.

2. ÅêöñÜæïõìå ôï ìÞíõìá ìå Ýíáí áêÝñáéï áñéèìü m áðü ôïõò {1; 2; : : : ; p− 1}.

3. Õðïëïãßæïõìå ôï ã = gr mod p êáé ôï ä = myr mod p.

4. Ïðüôå ôï ciphertext åßíáé ôï Ek(m; r) = (ã; ä).

2.6.1.3 Áëãüñéèìïò áðïêñõðôïãñÜöçóçò

Ï áëãüñéèìïò ðïõ áêïëïõèåßôå ãéá ôçí áðïêñõðôïãñÜöçóç ôïõ áñ÷éêïý ìçíýìáôïò

åßíáé ï åîÞò:

1. Õðïëïãßæïõìå ôï ã−a, áöïý ãíùñßæïõìå ôï éäéùôéêü êëåéäß.

2. Ôï áñ÷éêü ìÞíõìá èá åßíáé ôï m = (ã−a)ä mod p.

3. Ìå Üëëá ëüãéá ç áíÜêôçóç ôïõ áñ÷éêïý ìçíýìáôïò ãßíåôáé ìå ôçí ðñÜîç ä
ãa
.

4. Ïðüôå ôï áñ÷éêü plaintext åßíáé ôï Dk(ã; ä) = m (mod p).

2.6.2 ÁóöÜëåéá ôïõ ElGamal

Ï áíôßðáëïò ðïõ èá åðé÷åéñÞóåé åðßèåóç óôï êñõðôïóýóôçìá [8], èá ðñÝðåé íá áíáêôÞóåé

ôï éäéùôéêü êëåéäß a, áðü ôç ó÷Ýóç:

y = ga mod p
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ãíùñßæïíôáò ôá p; g; y. Èá ðñÝðåé äçëáäÞ íá ëýóåé ôï äéáêñéôü ëïãÜñéèìï ìå âÜóç

g. Ùóôüóï, èåùñïýìå üôé ç áóöÜëåéá ôïõ êñõðôïóõóôÞìáôïò ElGamal âáóßæåôáé óôï

äéáêñéôü ëïãÜñéèìï, äéüôé ç ëýóç ôïõ äéáêñéôïý ëïãÜñéèìïõ ìðïñåß íá êáèéóôÜ ôï êñõ-

ðôïóýóôçìá áíáóöáëÝò, áëëÜ äåí Ý÷åé áðïäåé÷èåß ôï áíôßóôñïöï, üôé äçëáäÞ ç áóöÜëåéá

ôïõ êñõðôïóõóôÞìáôïò óôçñßæåôáé áðïêëåéóôéêÜ óôï ðñüâëçìá ôïõ äéáêñéôïý ëïãÜñéè-

ìïõ.

Ç ýðáñîç ôïõ ôõ÷áßïõ áñéèìïý r, Ý÷åé ùò áðïôÝëåóìá ôç äõíáôüôçôá áíôéóôïß÷é-

óçò ôïõ áðëïý êåéìÝíïõ óå p− 1 êñõðôïêåßìåíá. Ç äéáäéêáóßá üðïõ ôï áðëü êåßìåíï

áíáìåéãíýåôáé ìå ìéá ôõ÷áßá ìåôáâëçôÞ, ïíïìÜæåôáé äéáäéêáóßá äçìéïõñãßáò óõíèç-

êþí ôõ÷áéüôçôáò (randomization process). Ôï âÞìá áõôü ôï ïðïßï äåí õðÜñ÷åé óôï

RSA, êáèéóôÜ ôï êñõðôïóýóôçìá ElGamal áíèåêôéêüôåñï óå åðéèÝóåéò ðáñüìïéåò ìå

áõôÝò ðïõ ðáñïõóéÜæïíôáé óôï RSA. ÂÝâáéá, ç ÷ñÞóç ôïõ ôõ÷áßïõ áñéèìïý åéóÜãåé

Ýíáí åðéðëÝïí êßíäõíï ðïõ ïäçãåß óå ìéá ðñüóèåôç áðáßôçóç. Ãéá êÜèå ìÞíõìá ðïõ

êñõðôïãñáöåßôáé, èá ðñÝðåé íá åðéëÝãåôáé äéáöïñåôéêüò ôõ÷áßïò r. Óôçí ðåñßðôùóç ðïõ

äýï ìçíýìáôá m êáé m′ êñõðôïãñáöçèïýí ìå ôïí ßäéï r, ôüôå ãéá ôá áíôßóôïé÷á êñõ-

ðôïêåßìåíá ðïõ èá ðñïêýøïõí (ã; ä) êáé (ã′; ä′), ç ãíþóç ôïõ åíüò ìçíýìáôïò åðéôñÝðåé

ôçí áíÜêôçóç ôïõ Üëëïõ áðü ôïí ëüãï:

ä

ä′
=

m · yr

m′ · yr
=

m

m′

ÔÝëïò, üóïí áöïñÜ ôï ìÝãåèïò ôïõ p, ôï êáôþôáôï üñéï ðïõ ðñïôåßíåôáé åßíáé 1024

bits. ÃåíéêÜ, êáôÜ ôçí êñõðôïãñÜöçóç ìå ôï êñõðôïóýóôçìá ElGamal, ôï ìÝãåèïò ôùí

ðáñáìÝôñùí áðïôåëåß óçìáíôéêü êñéôÞñéï õëïðïßçóçò, ëüãù ôïõ áõîçìÝíïõ ÷ñüíïõ ðïõ

áðáéôåßôáé ãéá ôçí êñõðôïãñÜöçóç (äýï ðñÜîåéò ýøùóçò óå äýíáìç Ýíáíôé ôçò ìéáò óôçí

ðåñßðôùóç ôïõ RSA), êáé ëüãù ôçò äéáóôïëÞò ôïõ êñõðôïêåéìÝíïõ. Ôá ìåéïíåêôÞìáôá

áõôÜ Ý÷ïõí óáí áðïôÝëåóìá íá ðñïôéìÜôáé ìåéùìÝíï ìÝãåèïò ôïõ modulus.

2.7 ÏìïìïñöéêÞ êñõðôïãñÜöçóç (Homomorphic encryp-

tion)

Ç ÏìïìïñöéêÞ êñõðôïãñÜöçóç (Homomorphic encryption) [10] åßíáé ìéá ìïñöÞ êñõ-

ðôïãñÜöçóçò ðïõ ìðïñåß íá åêôåëÝóåé ìéá óõãêåêñéìÝíç áëãåâñéêÞ ðñÜîç óôï plaintext

ìå ôçí åêôÝëåóç ìéáò (åíäå÷ïìÝíùò äéáöïñåôéêÞò) áëãåâñéêÞò ðñÜîçò óôï ciphertext.

ÁõôÞ ç éäéüôçôá ìðïñåß íá Ý÷åé ôüóï èåôéêÝò üóï êáé áñíçôéêÝò åðéðôþóåéò óå Ýíá

êñõðôïãñáöéêü óýóôçìá. ¸ôóé ëïéðüí, ôï ìïíôÝëï ôçò ïìïìïñöéêÞò êñõðôïãñÜöçóçò
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åßíáé åõÜëùôï óå êáêüâïõëåò åðéèÝóåéò áðü ôï ó÷åäéáóìü ôçò, ìå áðïôÝëåóìá íá åßíáé

áêáôÜëëçëï ãéá ôçí áóöáëÞ ìåôÜäïóç äåäïìÝíùí. ¼ìùò, ç ïìïìïñöéêÞ éäéüôçôá ôùí

äéÜöïñùí êñõðôïãñáöéêþí óõóôçìÜôùí ìðïñåß íá ÷ñçóéìïðïéçèåß ãéá ôç äçìéïõñãßá

áóöáëþí åêëïãéêþí óõóôçìÜôùí, áíèåêôéêþí hash óõíáñôÞóåùí êáé ìïíôÝëùí éäéù-

ôéêÞò áíÜêôçóçò ðëçñïöïñéþí (private information retrieval).

ÐáñáêÜôù ðáñïõóéÜæïíôáé äéÜöïñá áðïäïôéêÜ ïìïìïñöéêÜ êñõðôïãñáöéêÜ óõóôÞ-

ìáôá ìáæß ìå ôçí áíôßóôïé÷ç ïìïìïñöéêÞ éäéüôçôá ðïõ ðáñïõóéÜæïõí:

• Unpadded RSA: ÅÜí ôï äçìüóéï êëåéäß åßíáé (e; n) ôüôå ç êñõðôïãñÜöçóç åíüò
ìçíýìáôïò x èá äßíåôáé áðü E(x) = xe mod m. Ôüôå ç ïìïìïñöéêÞ éäéüôçôá ðïõ

ðáñïõóéÜæåé åßíáé:

E(x1) · E(x2) = xe1x
e
2 mod m = (x1x2)

e mod m = E(x1 · x2)

• ElGamal: ÅÜí ôï äçìüóéï êëåéäß åßíáé (p; g; y) êáé ôï éäéùôéêü êëåéäß åßíáé ôï

a, üðïõ y = ga mod p, ôüôå ç êñõðôïãñÜöçóç åíüò ìçíýìáôïò x èá äßíåôáé áðü

E(x) = (gr;myr), üðïõ r Ýíáò ôõ÷áßïò áñéèìüò óôï óýíïëï {1; 2; : : : ; p − 1}.
Ôüôå ç ïìïìïñöéêÞ éäéüôçôá ðïõ ðáñïõóéÜæåé åßíáé:

E(x1) · E(x2) = (gr1 ; x1 · yr1)(gr2 ; x2 · yr2) = (gr1+r2 ; (x1 · x2)y
r1+r2) = E(x1 · x2)

• Goldwasser-Micali: ÅÜí ôï äçìüóéï êëåéäß åßíáé modulus m êáé Ýíá ôåôñáãù-

íéêü ìç-õðüëïéðï (quadratic non-residue) x, ôüôå ç êñõðôïãñÜöçóç åíüò bit b

èá äßíåôáé áðü E(b) = r2xb mod m. Ôüôå ç ïìïìïñöéêÞ éäéüôçôá ðïõ ðáñïõóéÜæåé

åßíáé:

E(b1) · E(b2) = r21x
b1r22x

b2 = (r1r2)
2xb1+b2 = E(b1 ⊕ b2)

üðïõ ⊕ äçëþíåé Ýíá åðéðëÝïí modulo 2 (ð.÷. áðïêëåéóôéêü Þ (XOR)).

• Benaloh: ÅÜí ôï äçìüóéï êëåéäß åßíáé modulus m êáé ìéá âÜóç g ìå Ýíá blocksize

r, ôüôå ç êñõðôïãñÜöçóç åíüò ìçíýìáôïò x èá äßíåôáé áðü E(b) = gxur mod m.

Ôüôå ç ïìïìïñöéêÞ éäéüôçôá ðïõ ðáñïõóéÜæåé åßíáé:

E(x1) · E(x2) = (gx1ur1)(g
x2ur2) = gx1+x2(u1u2)

r = E(x1 + x2 mod r)

• Paillier: ÅÜí ôï äçìüóéï êëåéäß åßíáé modulus m êáé ìéá âÜóç g, ôüôå ç êñõ-

ðôïãñÜöçóç åíüò ìçíýìáôïò x èá äßíåôáé áðü E(x) = gxrm mod m2. Ôüôå ç

ïìïìïñöéêÞ éäéüôçôá ðïõ ðáñïõóéÜæåé åßíáé:

E(x1) · E(x2) = (gx1rm1 )(g
x2rm2 ) = gx1+x2(r1r2)

m = E(x1 + x2 mod m)
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ÔÝëïò, áîßæåé íá áíáöåñèåß üôé õðÜñ÷åé ìéá ðñüóöáôç åñãáóßá ôïõ Craig Gentry [11]

ðïõ ðáñïõóéÜæåé ìéá ðëÞñçò ïìïìïñöéêÞ êñõðôïãñÜöçóç (fully homomorphic encryp-

tion). ÁõôÞ ç ðëÞñçò ïìïìïñöéêÞ êñõðôïãñÜöçóç, ðáñïõóéÜæåé ôáõôü÷ñïíá ôüóï ôçí

éäéüôçôá ôçò ðñüóèåóçò üóï êáé ôïõ ðïëëáðëáóéáóìïý ìå áðïôÝëåóìá íá åßíáé óå èÝóç

íá ìðïñåß íá ðñáãìáôïðïéÞóåé óýíèåôåò ðñÜîåéò ðÜíù óôá ciphertexts.

2.8 Ðéóôïðïéçôéêü äçìïóßïõ êëåéäéïý (Public key cer-

ti�cate)

Óôçí êñõðôïãñáößá, ôï ðéóôïðïéçôéêü äçìïóßïõ êëåéäéïý (Þ ðéóôïðïéçôéêü ôáõôüôçôáò)

[12] åßíáé Ýíá ðéóôïðïéçôéêü ðïõ ÷ñçóéìïðïéåß ìéá øçöéáêÞ õðïãñáöÞ ãéá íá äåóìåýóåé

ìáæß Ýíá äçìüóéï êëåéäß ìå ìéá ôáõôüôçôá (äçë., ðëçñïöïñßåò üðùò ôï üíïìá åíüò

ðñïóþðïõ Þ åíüò ïñãáíéóìïý, ôç äéåýèõíóÞ ôïõò, êëð.). Ôï ðéóôïðïéçôéêü áõôü ìðïñåß

íá ÷ñçóéìïðïéçèåß ãéá íá åëÝãîåé åÜí Ýíá äçìüóéï êëåéäß áíÞêåé óå Ýíá Üôïìï.

Óå Ýíá ôõðéêü ó÷Þìá õðïäïìÞò äçìïóßïõ êëåéäéïý (PKI = Public Key Infrastruc-

ture), ç õðïãñáöÞ èá åßíáé ìéáò áñ÷Þò ðéóôïðïßçóçò (CA = Certi�cate Authority).

Óå Ýíáí ó÷Þìá åìðéóôïóýíçò WEB, ç õðïãñáöÞ åßíáé åßôå ôïõ ÷ñÞóôç (Ýíá self-signed

certi�cate), åßôå Üëëùí ÷ñçóôþí (\åðéêõñþóåéò"). Óå êáèåìßá ðåñßðôùóç, ïé õðïãñá-

öÝò óå Ýíá ðéóôïðïéçôéêü åßíáé åðéâåâáéþóåéò áðü ôïí õðïãñÜöïíôá ðéóôïðïéçôéêþí üôé

ïé ðëçñïöïñßåò ôáõôüôçôáò êáé ôïõ äçìïóßïõ êëåéäéïý áíÞêïõí óôïí ßäéï. Ôï ðéï êïéíü

ðñüôõðï ðéóôïðïéçôéêþí åßíáé ôï ITU-T X.509.

¸íá ðéóôïðïéçôéêü ìðïñåß íá áíáêëçèåß åÜí áíáêáëõöèåß üôé ôï ó÷åôéêü éäéùôéêü

êëåéäß ôïõ Ý÷åé ðáñá÷ùñçèåß, Þ åÜí ç óõããÝíåéá (ìåôáîý ìéáò ïíôüôçôáò êáé åíüò äç-

ìüóéïõ êëåéäéïý) ðïõ åíóùìáôþíåôáé óôï ðéóôïðïéçôéêü áíáêáëýðôåôáé üôé åßíáé áíá-

êñéâÞò Þ Ý÷åé áëëÜîåé (ð.÷., åÜí Ýíá ðñüóùðï áëëÜæåé ôç äïõëåéÜ Þ ôï üíïìá). ÅÜí êáé

ç áíÜêëçóç åßíáé Ýíá óðÜíéï ðåñéóôáôéêü, ï ÷ñÞóôçò ðñÝðåé ðÜíôá íá åëÝã÷åé ôçí éó÷ý

ôïõ ðéóôïðïéçôéêïý. Áõôü ìðïñåß íá ãßíåé ìå ôç óýãêñéóç ôïõ ðéóôïðïéçôéêïý ìå Ýíáí

êáôÜëïãï áíÜêëçóçò ðéóôïðïéçôéêþí (CRL = Certi�cate Revocation List), äçëáäÞ

ìå Ýíá êáôÜëïãï áíáêëçìÝíùí Þ áêõñùìÝíùí ðéóôïðïéçôéêþí. ¸íáò Üëëïò ôñüðïò

íá åëåã÷èåß ç éó÷ýò ôùí ðéóôïðïéçôéêþí åßíáé íá åñùôçèåß ç áñ÷Þ ôùí ðéóôïðïéçôéêþí

(CA) ðïõ ÷ñçóéìïðïéåß ôï Online Certi�cate Status Protocol (OCSP).

Ôá âáóéêÜ ÷áñáêôçñéóôéêÜ áðü ôá ïðïßá áðïôåëåßôáé Ýíá ðéóôïðïéçôéêü åßíáé ôá

åîÞò:

• Ôï äçìüóéï êëåéäß ðïõ õðïãñÜöåôáé.
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• ¸íá üíïìá, ôï ïðïßï ìðïñåß íá áíáöÝñåôáé óå Ýíá ðñüóùðï, Ýíáí õðïëïãéóôÞ Þ

åíüò ïñãáíéóìïý.

• Ìéá ðåñßïäïò éó÷ýïò.

• Ôç äéåýèõíóç (URL) åíüò êÝíôñïõ áíÜêëçóçò (revocation center).

2.9 Ðñùôüêïëëï áóöáëÞò åðéêïéíùíßáò TLS/SSL

Ôï SSL (Secure Sockets Layer) êáé ï äéÜäï÷üò ôïõ TLS (Transport Layer Secu-

rity) [13], åßíáé êñõðôïãñáöéêÜ ðñùôüêïëëá ðïõ ðáñÝ÷ïõí áóöáëÞ åðéêïéíùíßá óôï

äéáäßêôõï ãéá åéäéêÝò ðåñéðôþóåéò üðùò ôï çëåêôñïíéêü ôá÷õäñïìåßï (e-mail), ôï inter-

net fax, êáé ãéá Üëëåò ìåôáöïñÝò äåäïìÝíùí. ÕðÜñ÷ïõí ìéêñÝò äéáöïñÝò ìåôáîý ôïõ

SSL 3.0 êáé ôïõ TLS 1.0, áëëÜ ôï ðñùôüêïëëï ðáñáìÝíåé ïõóéáóôéêÜ ôï ßäéï. Ï üñïò

\SSL" üðùò ÷ñçóéìïðïéåßôáé åäþ éó÷ýåé êáé ãéá ôá äýï ðñùôüêïëëá.

Ôï SSL ðáñÝ÷åé ðéóôïðïßçóç êáé áðïìïíùìÝíç åðéêïéíùíßá ìÝóù ôïõ äéáäéêôýïõ

÷ñçóéìïðïéþíôáò êñõðôïãñáößá. Óå ìéá ôõðéêÞ ÷ñÞóç ôïõ, ìüíï ï server ðéóôïðïéåß-

ôáé (äçë. ç ôáõôüôçôÜ ôïõ êáôï÷õñþíåôáé) åíþ ï client ðáñáìÝíåé áíþíõìïò. Óå

ìéá áìïéâáßá ðéóôïðïßçóç áðáéôåßôáé åðéðëÝïí êáé ó÷Þìá õðïäïìÞò äçìïóßïõ êëåéäéïý

(PKI) óôïõò clients. Ôá ðñùôüêïëëá áõôÜ åðéôñÝðïõí åöáñìïãÝò åðéêïéíùíßáò clien-

t/server ìå ôÝôïéï ôñüðï þóôå íá áðïôñÝðåôáé ç ðáñáêïëïýèçóç êáé ç ðáñáðïßçóç ôùí

ìçíõìÜôùí.

Ôï SSL áðïôåëåßôáé áðü ôñåéò âáóéêÝò öÜóåéò:

1. ÄéáðñáãìÜôåõóç ãéá ôçí õðïóôÞñéîç ôïõ áëãüñéèìïõ.

2. Äçìüóéï êëåéäß êñõðôïãñÜöçóçò (âáóéóìÝíï óå êëåéäß áíôáëëáãÞò) êáé ðéóôï-

ðïéçôéêü (âáóéóìÝíï óå êÜðïéá ðéóôïðïßçóç).

3. ÓõììåôñéêÞ êñõðôïãñáößá (âáóéóìÝíç óå êñõðôïãñÜöçóç åðéêïéíùíßáò).

ÊáôÜ ôç äéÜñêåéá ôçò ðñþôçò öÜóçò, ç äéáðñáãìÜôåõóç client êáé server ìðïñåß íá

ãßíåé ãéá äéÜöïñïõò êñõðôïãñáöéêïýò áëãïñßèìïõò. Ïé áëãüñéèìïé ðïõ õðïóôçñßæïíôáé

ãéá ôçí êÜèå öÜóç åßíáé:

• Ãéá äçìüóéïõ êëåéäéïý êñõðôïãñÜöçóç: RSA, Di�e-Hellman, DSA Þ Fortezza.

• Ãéá óõììåôñéêÞ êñõðôïãñáößá: RC2, RC4, IDEA, DES, Triple DES Þ AES.

• Ãéá ìïíüäñïìåò hash óõíáñôÞóåéò: MD5 Þ SHA.
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2.10 ÁóöáëÞò åêôÝëåóç õðïëïãéóìþí (Secure multi-

party computation)

Óôçí êñõðôïãñáößá, ç áóöáëÞò åêôÝëåóç õðïëïãéóìþí (secure multi-party computa-

tion) [14] åßíáé Ýíá ðñüâëçìá ðïõ ðñïôÜèçêå ãéá ðñþôç öïñÜ áðü ôïí Andrew C. Yao

ôï 1982 [15]. Ôï ðáñÜäåéãìá ðïõ ÷ñçóéìïðïßçóå ãéá ôçí ðåñéãñáöÞ ôçò áóöáëÞò åêôÝ-

ëåóçò õðïëïãéóìþí åßíáé ôï ðñüâëçìá ôïõ åêáôïììõñéïý÷ïõ: Ç Alice êáé ï Bob åßíáé

äýï åêáôïììõñéïý÷ïé ðïõ èÝëïõí íá âñïõí ðïéïò åßíáé ðëïõóéüôåñïò ÷ùñßò üìùò íá

áðïêáëõöèåß ôï áêñéâÝò ðïóü ôçò ðåñéïõóßáò ôïõò. Ï Yao óå áõôü ôï ðñüâëçìá ðñü-

ôåéíå ìéá ëýóç ðïõ åðéôñÝðåé óôçí Alice êáé óôïí Bob íá éêáíïðïéÞóïõí ôçí ðåñéÝñãåéÜ

ôïõò åíþ ôáõôü÷ñïíá óÝâïíôáé ôïí ðáñáðÜíù ðåñéïñéóìü.

Áõôü ôï ðñüâëçìá êáé ôá áðïôåëÝóìáôá ôïõ Üíïéîáí ôïí äñüìï óå ìéá ãåíßêåõóç

áðïêáëïýìåíç ùò secure multi-party computation (MPC) ðñùôüêïëëá. Óå Ýíáí MPC,

èåùñïýìå Ýíá äåäïìÝíï áñéèìü óõììåôå÷üíôùí P1; P2; : : : ; PN , üðïõ o êáèÝíáò Ý÷åé

áíôßóôïé÷á ìéá éäéùôéêÞ ðëçñïöïñßá D1; D2; : : : ; DN êáé Ýóôù üôé èÝëïõí íá õðïëï-

ãßóïõí ôçí ôéìÞ ìéáò äçìüóéáò óõíÜñôçóçò F ãéá ôéò Í áõôÝò éäéùôéêÝò ðëçñïöïñßåò.

¸íá MPC ðñùôüêïëëï èåùñåßôå áóöáëÝò åÜí êáíÝíáò óõììåôÝ÷ùí äåí ìðïñåß íá ìÜ-

èåé ðåñéóóüôåñá áðü ôçí ðåñéãñáöÞ ôçò äçìüóéáò óõíÜñôçóçò êáé ôï áðïôÝëåóìá áõôïý

ôïõ õðïëïãéóìïý.

¼ðùò êáé ðïëëÜ Üëëá êñõðôïãñáöéêÜ ðñùôüêïëëá, ç áóöÜëåéá åíüò MPC ðñùôï-

êüëëïõ ìðïñåß íá óôçñé÷èåß óå äéÜöïñåò õðïèÝóåéò:

• Ìðïñåß íá åßíáé computational (äçë. âáóéóìÝíï óå êÜðïéï ìáèçìáôéêü ðñüâëçìá,

üðùò ð.÷. ç ðáñáãïíôïðïßçóç) Þ unconditional (óõíÞèùò ìå êÜðïéá ðéèáíüôçôá

ëÜèïõò ðïõ ìðïñåß íá åßíáé áõèáßñåôá ìéêñÞ).

• Óôï ìïíôÝëï ðïõ ÷ñçóéìïðïéïýìå, õðïèÝôïõìå üôé ïé óõììåôÝ÷ïíôåò ÷ñçóéìï-

ðïéïýí Ýíá óõã÷ñïíéóìÝíï äßêôõï (äçë. Ýíá ìÞíõìá ðïõ óôÝëíåôáé óå êÜðïéïí,

öèÜíåé óôïí ðáñáëÞðôç ôïõ óôï åðüìåíï âÞìá), üôé õðÜñ÷åé Ýíá áóöáëÝò êáé

áîéüðéóôï broadcast êáíÜëé, üôé õðÜñ÷åé Ýíá áóöáëÝò êáíÜëé åðéêïéíùíßáò ìå-

ôáîý üëùí ôùí óõììåôå÷üíôùí (äçë. üôé Ýíáò áíôßðáëïò (adversary) äåí ìðïñåß

íá äéáâÜóåé, íá ôñïðïðïéÞóåé Þ íá ðáñáãÜãåé ôá ìçíýìáôá óôï êáíÜëé), êëð.

• Ï êåíôñéêÜ åëåã÷üìåíïò áíôßðáëïò ìðïñåß íá åßíáé ðáèçôéêüò (passive) (äçë.

ìðïñåß íá äéáâÜóåé ìüíï ôá óôïé÷åßá ïñéóìÝíùí óõììåôå÷üíôùí) Þ åíåñãçôéêüò
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(active) (äçë. ìðïñåß íá áëëïéþóåé ôï ðñùôüêïëëï åêôÝëåóçò Þ Ýíá óõãêåêñéìÝíï

áñéèìü óõììåôå÷üíôùí).

• ¸íáò áíôßðáëïò ìðïñåß íá åßíáé óôáôéêüò (äçë. åðéëÝãåé ôá èýìáôÜ ôïõ ðñéí áðü

ôçí Ýíáñîç ôïõ õðïëïãéóìïý) Þ äõíáìéêüò (äçë. ìðïñåß íá åðéëÝîåé ôá èýìáôÜ

ôïõ êáôÜ ôç äéÜñêåéá ôçò åêôÝëåóçò ôïõ õðïëïãéóìïý). Ç åðßôåõîç ôçò áóöÜëåéáò

åíÜíôéá óå Ýíá äõíáìéêü áíôßðáëï åßíáé óõ÷íÜ ðïëý ðéï äýóêïëç áðü üôé óå Ýíá

óôáôéêü áíôßðáëï.

• ¸íáò áíôßðáëïò ìðïñåß íá ïñéóôåß ùò ìéá êáôþôáôïõ ïñßïõ äïìÞ (ðïõ óçìáßíåé

üôé ìðïñåß íá áëëïéþóåé Þ íá äéáâÜóåé áðëÜ ôéò ôéìÝò ôùí äéÜöïñùí óõììåôå÷ü-

íôùí ìÝ÷ñé êÜðïéï êáôþôáôï üñéï), Þ íá ïñéóôåß ùò ìéá ðéï óýíèåôç äïìÞ (ìðïñåß

íá Ý÷åé åðéðôþóåéò óå Ýíá ïñéóìÝíï ðñïêáèïñéóìÝíï õðïóýíïëï ôùí óõììåôå÷ü-

íôùí). ÁõôÝò ïé äïìÝò áíáöÝñïíôáé óõíÞèùò ùò adversary structures. Ôï õðü-

ëïéðï óýíïëï ðïõ áðïôåëåßôáé áðü ôßìéá óõìâáëëüìåíá ìÝëç ðïõ ìðïñïýí áêüìç

íá åêôåëÝóïõí ìéá õðïëïãéóôéêÞ ðñÜîç, áíáöÝñïíôáé ùò access structures.

Ç áóöáëÞò åêôÝëåóç õðïëïãéóìþí ðáñÝ÷åé ëýóåéò óå äéÜöïñá ðñáãìáôéêÜ ðñï-

âëÞìáôá üðùò ç êáôáíåìçìÝíç øçöïöïñßá, ç éäéùôéêÞ ðñïóöïñÜ êáé äçìïðñáóßåò, ï

äéáìïéñáóìüò óõíáñôÞóåùí õðïãñáöÞò Þ áðïêñõðôïãñÜöçóçò êáé ç éäéùôéêÞ áíÜêôçóç

ðëçñïöïñéþí. Ç ðñþôç ìåãÜëçò êëßìáêáò êáé ðñáêôéêÞ åöáñìïãÞ ôçò áóöáëïýò åêôÝ-

ëåóçò õðïëïãéóìþí ðñáãìáôïðïéÞèçêå óôç Äáíßá ôïí Éáíïõáñßïõ 2008, üðùò ðåñéãñÜ-

öåôáé áðü ôïí Bogetoft [16], êáé óôü÷ï åß÷å íá ðñáãìáôïðïéÞóåé ìéá äçìïðñáóßá ìåôáîý

ôùí áãñïôþí üðïõ ìå ôçí ïðïßá èá êáèïñéæüôáí ç ôéìÞ ðþëçóçò ôùí æá÷áñüôåõôëùí

óôï åñãïóôÜóéï æÜ÷áñçò.

2.11 Polis Project

2.11.1 ÐåñéãñáöÞ ôïõ Polis

Ôï Polis [17] åßíáé Ýíá framework ãéá ôç äéá÷åßñéóç ðñïóùðéêþí äåäïìÝíùí ðïõ Ý÷åé

óáí óôü÷ï ôçí ðñïóôáóßá ôùí ðñïóùðéêþí äåäïìÝíùí ðïõ ÷ñçóéìïðïéïýíôáé óôéò çëå-

êôñïíéêÝò óõíáëëáãÝò. Ç âáóéêÞ áñ÷Þ ðÜíù óôçí ïðïßá óôçñßæåôáé ç ëåéôïõñãßá ôïõ,

åßíáé üôé ôï êÜèå Üôïìï Ý÷åé ôïí áðüëõôï Ýëåã÷ï ðÜíù óôá ðñïóùðéêÜ ôïõ äåäïìÝíá,

ôá ïðïßá ðáñáìÝíïõí óôçí ðëåõñÜ ôïõ éäéïêôÞôç ôïõò êáé áðïôåëïýí ðñïóùðéêÞ ôïõ

ðåñéïõóßá.
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Ç ÷ñÞóç ôïõ Polis ðñïûðïèÝôåé üôé ôá ðñïóùðéêÜ äåäïìÝíá äåí áðïèçêåýïíôáé ðïôÝ

óôçí ðëåõñÜ ôçò åêÜóôïôå õðçñåóßáò ãéá ôçí ïëïêëÞñùóç ìéáò óõíáëëáãÞò. ÁíôéèÝôùò,

êÜèå öïñÜ ðïõ ç õðçñåóßá ÷ñåéÜæåôáé êÜðïéá äåäïìÝíá èá ðñÝðåé íá ôá ðëçñïöïñåßôáé

åêåßíç ôç óôéãìÞ ðïõ ôá ÷ñåéÜæåôáé áðü ôïí Polis agent ôïõ áôüìïõ/ðåëÜôç. Ìå áõôü

ôï ôñüðï, ïé ÷ñÞóôåò áðïêôïýí ôïí áðüëõôï Ýëåã÷ï ðÜíù óôç ÷ñÞóç ôùí ðñïóùðéêþí

ôïõò äåäïìÝíùí.

2.11.2 ÁðáéôÞóåéò

Ôï Polis ó÷åäéÜóôçêå Ýôóé þóôå íá ðñïóôáôåýåé ôçí éäéùôéêüôçôá ôùí ÷ñçóôþí ôïõ

äéáäéêôýïõ, ïé ïðïßïé èá ðñÝðåé íá äéáèÝôïõí ôá åîÞò:

• ¸íáí áîéüðéóôï êáé óõíå÷þò ðñïóâÜóéìï ìÝóù ôïõ äéáäéêôýïõ agent.

• ¸íá ðéóôïðïéçôéêü áðü ìéá åãêåêñéìÝíç Áñ÷Þ Ðéóôïðïßçóçò.

2.11.3 Áñ÷éôåêôïíéêÞ ôïõ Polis

ÊÜèå ÷ñÞóôçò ôïõ Polis áíáðáñßóôáôáé ùò ìéá ìïíáäéêÞ ïíôüôçôá ðïõ áíôéðñïóùðåýå-

ôáé áðü Ýíáí Polis agent. Ïé Polis agents áðïôåëïýí ôï âáóéêü óôïé÷åßï ôçò áñ÷éôå-

êôïíéêÞò ôïõ Polis, ÷ñçóéìïðïéïýíôáé ãéá íá äéá÷åéñßæïíôáé ôá ðñïóùðéêÜ äåäïìÝíá

ôçò ïíôüôçôáò êáé ðáñÝ÷ïõí åëåã÷üìåíç ðñüóâáóç óå áõôÜ. Ïé ðáñï÷åßò õðçñåóéþí

÷ñçóéìïðïéïýí ôïí agent ãéá íá ðëçñïöïñçèïýí ãéá ôá ðñïóùðéêÜ äåäïìÝíá ôùí ÷ñç-

óôþí ôïõò, ðïõ ðñïçãïõìÝíùò Ý÷ïõí óõìöùíçèåß ìå ôçí ÷ñÞóç áäåéþí (policies). Óôï

Ó÷Þìá 2.6 ðáñïõóéÜæåôáé ç ãåíéêÞ áñ÷éôåêôïíéêÞ ôïõ Polis êáèþò êáé ôá âáóéêÜ ìÝñç

åíüò agent ðåëÜôç êáé åíüò agent ôïõ êáôáóôÞìáôïò.

Ç áñ÷éôåêôïíéêÞ ôïõ Polis äéáèÝôåé ôá åîÞò âáóéêÜ ÷áñáêôçñéóôéêÜ:

• Áðü ôçí ðëåõñÜ ôïõ ðáñï÷Ýá õðçñåóéþí, ôï Polis ðáñÝ÷åé ìéá áðïêåíôñùìÝíç

ðñïóÝããéóç ãéá ôçí áðïèÞêåõóç êáé äéá÷åßñéóç ôùí ðñïóùðéêþí äåäïìÝíùí.

• ÁíôéèÝôùò, áðü ôçí ðëåõñÜ ôùí ðåëáôþí, ôï Polis åßíáé Ýíá ðëÞñùò óõãêåíôñù-

ôéêü óýóôçìá õðü ôçí Ýííïéá üôé ôá ðñïóùðéêÜ äåäïìÝíá âñßóêïíôáé êáé äéá÷åé-

ñßæïíôáé ôïðéêÜ áðü ôïí agent ôïõ ðåëÜôç.
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Ó÷Þìá 2.6 ÃåíéêÞ áñ÷éôåêôïíéêÞ ôïõ Polis.

2.11.4 ÄïìÞ ðñïóùðéêþí äåäïìÝíùí êáé áäåéþí

Ç äïìÞ ôùí ðñïóùðéêþí äåäïìÝíùí ôïõ Polis ðåñéÝ÷åé ï÷ôþ ãåíéêÝò êáôçãïñßåò ðñïóù-

ðéêþí äåäïìÝíùí ïé ïðïßåò åßíáé Name, BDate, Cert, Skill, Characteristic, Home-Info,

Business-Info êáé CreditCard. ÊÜèå ìéá áðü áõôÝò ðåñéÝ÷åé ìßá Þ ðåñéóóüôåñåò õðïêá-

ôçãïñßåò. Ç ïñïëïãßá ðïõ ÷ñçóéìïðïéåßôáé âáóßæåôáé óôï Ñ3Ñ (Platform for Privacy

Preferences Project) êáé óôï CPExchange (Global Standards for Privacy-Enabled

Customer Data Exchange). ÊÜèå ïíôüôçôá áðïèçêåýåé ôá ðñïóùðéêÜ ôçò äåäïìÝíá óå

Ýíá ôïðéêü ×ÌL áñ÷åßï. ÊÜèå Üäåéá (policy) ðåñéÝ÷åé ôá åîÞò óôïé÷åßá:

• Principals: Ïé óõììåôÝ÷ïíôåò Polis ïíôüôçôåò.

• Data: ÊÜèå óõãêåêñéìÝíç ðëçñïöïñßá ôùí ðñïóùðéêþí äåäïìÝíùí ôïõ ÷ñÞóôç.

• Purposes: ¸íá óýíïëï áðü óêïðïýò ãéá ôïõò ïðïßïõò åðéôñÝðåôáé ç ÷ñçóéìï-

ðïßçóç/ðëçñïöüñçóç ôùí äåäïìÝíùí.

• Usage Restrictions: Ðåñéïñéóìïß ðïõ ðåñéïñßæïõí ôùí áñéèìü ôùí ðñïóâÜóåùí
Þ ôï ÷ñïíéêü äéÜóôçìá ÷ñÞóçò Þ êáé ôá äýï.

ÁíÜìåóá óôéò äýï ðëåõñÝò (ðåëÜôç êáé êáôáóôÞìáôïò/õðçñåóßáò) óõíÜðôåôáé Ýíá

óõìâüëáéï ôï ïðïßï ðåñéÝ÷åé Ýíá áõèáßñåôï óýíïëï áäåéþí. ÊÜèå agent ìðïñåß íá
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õðïãñÜøåé Ýíáí ïðïéïäÞðïôå áñéèìü óõìâïëáßùí ìå Ýíáí áõèáßñåôï áñéèìü ïíôïôÞôùí.

Óôçí ðáñïýóá åñãáóßá, ïé Polis agents, åêôüò áðü ôá ðáñáðÜíù óôáôéêÜ ðñïóùðéêÜ

äåäïìÝíá, èá ìðïñïýóáí íá ÷åéñéóôïýí êáé äõíáìéêÜ ðñïóùðéêÜ äåäïìÝíá ðïõ ìðïñåß

íá ðñïêýðôïõí áðü äéÜöïñåò öïñçôÝò óõóêåõÝò, üðùò GPS äÝêôåò. ÄåäïìÝíá áðü

ôÝôïéïõ åßäïõò ôå÷íïëïãßåò Ubiquitous Computing èá ìðïñïýóáí íá óõëëÝãïíôáé óôïí

ðñïóùðéêü Polis agent ôùí ðïëéôþí êáé íá áîéïðïéïýíôáé ãéá ôçí åêôÝëåóç ÷ñÞóéìùí

õðïëïãéóìþí åíéó÷õìÝíçò éäéùôéêüôçôáò.

2.11.5 ÐáñÜäåéãìá óõíáëëáãþí ìå ôï Polis

Ôï Polis ìðïñåß íá ÷ñçóéìïðïéçèåß óôéò êáèçìåñéíÝò on-line óõíáëëáãÝò, üðùò ãéá

ðáñÜäåéãìá óôéò on-line áãïñÝò. Ìå ôç ÷ñÞóç ôïõ ìðïñïýí íá ðñáãìáôïðïéçèïýí çëå-

êôñïíéêÝò áãïñÝò ïé ïðïßåò üìùò ðñïóôáôåýïõí ôçí éäéùôéêüôçôá ôùí áãïñáóôþí. Ðéï

óõãêåêñéìÝíá, üôáí êÜðïéïò ÷ñÞóôçò ÷ñåéÜæåôáé íá óõìðëçñþóåé ôá ðñïóùðéêÜ ôïõ

Ó÷Þìá 2.7 ÐáñÜäåéãìá óõíáëëáãÞò óôï Polis ìå êÜðïéï çëåêôñïíéêü êáôÜ-
óôçìá.

äåäïìÝíá óå ìéá ðáñáããåëßá, ìðïñåß íá ðáñÝ÷åé åíáëëáêôéêÜ ôá óôïé÷åßá ôïõ ðñïóù-

ðéêïý ôïõ agent. Ïé agent ôïõ êáôáóôÞìáôïò êáé ôïõ ðåëÜôç ðñáãìáôïðïéïýí áñ÷éêÜ
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ìéá óõìöùíßá/óõìâüëáéï. ÅÜí ç óõìöùíßá áõôÞ åßíáé åðéôõ÷Þò, ï agent ôïõ êáôá-

óôÞìáôïò áðïêôÜ ðñüóâáóç óå óõãêåêñéìÝíá äåäïìÝíá êáé ãéá óõãêåêñéìÝíï ÷ñïíéêü

äéÜóôçìá ðïõ ðåñéãñÜöåôáé óôç óõìöùíßá/óõìâüëáéï. Ç äéáäéêáóßá áõôÞ áðåéêïíßæåôáé

óôï Ó÷Þìá 2.7.

2.11.6 ÕðïóôÞñéîç åêôÝëåóçò ðñùôïêüëëùí

Ìéá åðéðëÝïí äõíáôüôçôá ðïõ ðñïóôÝèçêå óôïõò Polis agents, åêôüò áðü ôç äéá÷åßñéóç

ôùí ðñïóùðéêþí äåäïìÝíùí ìéáò ïíôüôçôáò, åßíáé ç åêôÝëåóç ðñùôïêüëëùí ìåôáîý ôùí

agents. Áðü ôçí óôéãìÞ ðïõ ïé agents Ý÷ïõí óôç äéÜèåóç ôïõò ôá ðñïóùðéêÜ äåäïìÝíá

ôùí éäéüêôçôþí ôïõò êáé åðéðëÝïí äéáèÝôïõí ìéá ëßóôá ìå Üëëïõò ðñïóùðéêïýò agents

ìå ôïõò ïðïßïõò óõíåñãÜæïíôáé, ìðïñïýí ìå ôç ÷ñÞóç êáôÜëëçëùí ðñùôïêüëëùí íá

ðñáãìáôïðïéÞóïõí äéÜöïñïõò õðïëïãéóìïýò ðïõ íá óÝâïíôáé ôçí éäéùôéêüôçôá ôùí

óõììåôå÷üíôùí áëëÜ êáé ü÷é ìüíï. ÄçëáäÞ, ïé Polis agents åêôüò áðü ôçí áíôáëëáãÞ

ðñïóùðéêþí äåäïìÝíùí ôïõò äßíåôáé ç äõíáôüôçôá íá ÷ñçóéìïðïéÞóïõí ôá äåäïìÝíá

áõôÜ ãéá ôçí åêôÝëåóç áóöáëþí õðïëïãéóìþí ìå åíéó÷õìÝíç éäéùôéêüôçôá, üðùò ãéá

ðáñÜäåéãìá ôï êëáóéêü MPC ðñùôüêïëëï ôïõ Yao (ðñüâëçìá ôùí åêáôïììõñéïý÷ùí).
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ÓõóôÞìáôá åýñåóçò èÝóçò (LBS)

3.1 Åýñåóç èÝóçò óå åóùôåñéêïýò ÷þñïõò

3.1.1 Active Badge

Ôï Active Badge [18] åßíáé ôï ðñþôï óýóôçìá ðïõ ðáñïõóéÜóôçêå ãéá ôçí åýñåóç èÝóçò

óå åóùôåñéêïýò ÷þñïõò (indoor location system). Ôï óõãêåêñéìÝíï óýóôçìá ðáñáêï-

ëïõèåß ôá äéÜöïñá áíôéêåßìåíá/÷ñÞóôåò ðïõ âñßóêïíôáé óå Ýíá ðåñéâÜëëïí/÷þñï êáé

áðïèçêåýåé ôçí åêÜóôïôå èÝóç ôïõò óå ìéá êåíôñéêÞ âÜóç äåäïìÝíùí, ìå áðïôÝëåóìá

áõôÝò ïé ðëçñïöïñßåò íá åßíáé ïñáôÝò óå üëïõò ìÝóá óôï êôÞñéï. Ôï óýóôçìá, üðùò

åß÷å áñ÷éêÜ áíáðôõ÷èåß õðïèÝôåé üôé üëïé óôï êôßñéï åßíáé áîéüðéóôïé êáé äåí ðñïâëÝ-

ðåé ìç÷áíéóìïýò ãéá ôïí ðåñéïñéóìü äéÜäïóçò ôçò ðëçñïöïñßáò èÝóçò ôùí ÷ñçóôþí ìå

áðïôÝëåóìá íá äçìéïõñãïýíôáé èÝìáôá ðáñáâßáóçò ôçò éäéùôéêüôçôáò.

Ðéï áíáëõôéêÜ, ãéá ôçí åðßôåõîç ôçò åýñåóçò èÝóçò, ôá áíôéêåßìåíá/÷ñÞóôåò ðáñá-

êïëïõèïýíôáé ÷ñçóéìïðïéþíôáò êÜðïéåò åôéêÝôåò (badges) ðïõ ðñÝðåé íá öÝñïõí ðÜíôá

ìáæß ôïõò. Ïé åôéêÝôåò (badges) áõôÝò åêðÝìðïõí óôï õðÝñõèñï öÜóìá óõ÷íïôÞôùí Ýíá

ìïíáäéêü êùäéêü (ID) ðïõ áíôéðñïóùðåýåé ôï êÜôï÷ï ôïõò, ãéá ðåñßðïõ Ýíá äÝêáôï ôïõ

äåõôåñïëÝðôïõ êáé êÜèå 15 äåõôåñüëåðôá (ðåñéïäéêÜ). Ç åôéêÝôá áõôÞ Ý÷åé äéáóôÜóåéò

ðåñßðïõ 55 x 55 x 7 ÷éëéïóôÜ êáé æõãßæåé ìüëéò 40 ãñáììÜñéá (Ó÷Þìá 3.1). Áíôßóôïé÷á,

õðÜñ÷ïõí êáé óôáèåñïß õðÝñõèñïé äÝêôåò ðïõ óõëëÝãïõí áõôÝò ôéò ðëçñïöïñßåò êáé ôéò

ìåôáäßäïõí ìÝóá áðü Ýíá åíóýñìáôï äßêôõï óôç êåíôñéêÞ âÜóç äåäïìÝíùí. Ïé ôïß÷ïé

ôùí äùìáôßùí åíåñãïýí ùò öõóéêÜ üñéá ãéá ôá õðÝñõèñá óÞìáôá, åðéôñÝðïíôáò êáôÜ

óõíÝðåéá óå Ýíáí äÝêôç íá ðñïóäéïñßæåé ôéò åôéêÝôåò (badges) ðïõ âñßóêïíôáé ìÝóá óå

Ýíá äùìÜôéï. ¸ôóé ëïéðüí, ç êÜèå åôéêÝôá (badge) óõíäÝåôáé ìå ôç óôáèåñÞ èÝóç ôïõ

äÝêôç ðïõ âñßóêåôáé ìÝóá óå Ýíá äùìÜôéï êáé ìå áõôü ôïí ôñüðï ç êåíôñéêÞ äéá÷åßñéóç

29
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ôïõ óõóôÞìáôïò ãíùñßæåé ðïõ âñßóêåôáé ôï êÜèå áíôéêåßìåíï/÷ñÞóôçò.

Ó÷Þìá 3.1 ÅôéêÝôá ôïõ Active Badge.

Ôï ðñùôüôõðï áõôü óýóôçìá åãêáôáóôÜèçêå ãéá ðñþôç öïñÜ ôï ÖåâñïõÜñéï ôïõ

1990 êáé ôï áðïôåëïýóáí 100 (badges) ÷ñÞóôåò, 200 áéóèçôÞñåò êáé 5 äßêôõá áðü

áéóèçôÞñåò óå ôÝóóåñéò ðåñéï÷Ýò ôïõ Cambridge ôçò Áããëßá.

3.1.2 Active Bat

Óôï óýóôçìá Active Bat [19], ôá äéÜöïñá áíôéêåßìåíá/÷ñÞóôåò ìÝóá óôï ðåñéâÜë-

ëïí/÷þñï áíôéðñïóùðåýïíôáé áðü êÜðïéåò ìéêñÝò áóýñìáôåò óõóêåõÝò áðïóôïëÞò óç-

ìÜôùí. Ç èÝóç áõôþí ôùí óõóêåõþí áðïóôïëÞò óçìÜôùí ðáñáêïëïõèåßôáé áðü ôï

êåíôñéêü óýóôçìá ãéá ôç äçìéïõñãßá ìéáò âÜóç äåäïìÝíùí ìå ôéò èÝóåéò ôùí äéáöüñùí

áíôéêåéìÝíùí/÷ñçóôþí.

Ôï óýóôçìá áõôü áðïôåëåßôáé áðü Ýíá óýíïëï öïñçôþí Þ óôáèåñþí áóýñìáôùí

óõóêåõþí áðïóôïëÞò óçìÜôùí (transmitters), ìéá óõóôïé÷ßá ìå ôïõò áíôßóôïé÷ïõò

äÝêôåò óçìÜôùí êáé Ýíáí êåíôñéêü óôáèìü âÜóçò RF. Ç áóýñìáôç óõóêåõÞ áðïóôï-

ëÞò óçìÜôùí (Ó÷Þìá 3.2) áðïôåëåßôáé áðü Ýíáí ðïìðïäÝêôç RF, äéÜöïñåò óõóêåõÝò

áðïóôïëÞò õðÝñç÷ùí óçìÜôùí, Ýíá FPGA, êáé Ýíáí ìéêñïåðåîåñãáóôÞ, êáé ç ïðïßá

äéáèÝôåé Ýíá ìïíáäéêü êùäéêü (ID). Ïé áíôßóôïé÷ïé äÝêôåò áðïôåëïýíôáé áðü Ýíáí äÝêôç

RF, êáé ìéá äéåðáöÞ ãéá Ýíá óåéñéáêü äßêôõï äåäïìÝíùí. Ïé äÝêôåò áõôïß ôïðïèåôïý-

íôáé óôéò ïñïöÝò ôïõ êôçñßïõ êáé åßíáé óõíäåäåìÝíïé óå Ýíá óåéñéáêü äßêôõï êáëùäßùí
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ðïõ äçìéïõñãåß ìéá óõóôïé÷ßá äåêôþí. Åðßóçò, áõôü ôï äßêôõï óõíäÝåôáé ìå Ýíáí õðï-

ëïãéóôÞ, ï ïðïßïò êÜíåé üëç ôçí áíÜëõóç ôùí äåäïìÝíùí ãéá ôçí ðáñáêïëïýèçóç ôùí

áóýñìáôùí óõóêåõþí áðïóôïëÞò óçìÜôùí.

Ó÷Þìá 3.2 Áóýñìáôç óõóêåõÞ áðïóôïëÞò óçìÜôùí óôï Active Bat.

Ï óôáèìüò âÜóçò RF äéïñãáíþíåé ôç äñáóôçñéüôçôá ôùí óõóêåõþí áðïóôïëÞò óç-

ìÜôùí ìå broadcast ðåñéïäéêÜ ìçíýìáôá ðïõ áðåõèýíïíôáé óå Ýíáí êÜèå öïñÜ. Ìéá óõ-

óêåõÞ áðïóôïëÞò óçìÜôùí, üôáí äå÷ôåß Ýíá ìÞíõìá ðïõ áðåõèýíåôáé ãéá áõôÞ, óôÝëíåé

Ýíáí õðÝñç÷ï ðáëìü. Ôá óôïé÷åßá ôùí äåêôþí, ôá ïðïßá åðßóçò ëáìâÜíïõí ôï áñ÷éêü

óÞìá RF áðü ôï óôáèìü âÜóçò, õðïëïãßæïõí ôï ÷ñïíéêü äéÜóôçìá ìåôáîý ôçò ëÞøçò

ôïõ óÞìáôïò RF êáé ôçò áíôßóôïé÷çò ëÞøçò ôïõ õðÝñç÷ïõ óÞìáôïò, ôï ïðïßï âïçèÜåé

óôïí õðïëïãéóìü ôçò áðüóôáóçò ðïõ âñßóêåôáé ç óõóêåõÞ áðïóôïëÞò óçìÜôùí. ÁõôÝò

ïé áðïóôÜóåéò óôç óõíÝ÷åéá áðïóôÝëëïíôáé óôïí õðïëïãéóôÞ ðïõ åêôåëåß ôçí áíÜëõóç

ôùí äåäïìÝíùí. Ìå ôç óõëëïãÞ áñêåôþí ôÝôïéùí áðïóôÜóåùí áðü ôïí õðïëïãéóôÞ,

åßíáé äõíáôü íá êáèïñéóôåß ç èÝóç ôçò óõóêåõÞò áðïóôïëÞò óçìÜôùí ìå áêñßâåéá ìå-

ñéêþí ìÜëéóôá åêáôïóôþí (ìÝ÷ñé 3 cm), ç ïðïßá ìå âÜóç ôï ìïíáäéêü êùäéêü (ID)

ôçò óõóêåõÞò áðïóôïëÞò óçìÜôùí áðïèçêåýåôáé óôç êåíôñéêÞ âÜóç äåäïìÝíùí èÝóçò.

Ç áêñßâåéá üìùò ðïõ ðñïóöÝñåé ôï óýóôçìá ôïõ Active Bat ðñïêýðôåé áðü ìéá óôåíÜ

åëåã÷üìåíç êåíôñéêÞ (centralized) áñ÷éôåêôïíéêÞ ðïõ ðáñáêïëïõèåß êáé ðáñáâéÜæåé ôçí

éäéùôéêüôçôá ôùí áíôéêåéìÝíùí/÷ñçóôþí óå êÜèå êßíçóç ôïõò.

Ôï Active Badge ðïõ åßäáìå óôç ðñïçãïýìåíç åíüôçôá åÜí êáé åßíáé ìéá ó÷åôéêÜ

öèçíÞ ôå÷íïëïãßá ãéá ôïí åíôïðéóìü ôçò èÝóçò óå åóùôåñéêïýò ÷þñïõò, äåí äéáèÝôåé

áêñßâåéá óôïí åíôïðéóìü ôçò èÝóçò êáé ðéï óõãêåêñéìÝíá ìðïñïýìå ìüíï íá âñïýìå óå

ðïéï äùìÜôéï ôïõ êôçñßïõ âñéóêüìáóôå. Ãéá ôï ëüãï áõôü, ôï Active Bat åßíáé ìéá ðéï

ïëïêëçñùìÝíç ëýóç ãéá åöáñìïãÝò ðïõ áðáéôïýí ìåãáëýôåñç áêñßâåéá åíôïðéóìïý ôçò

èÝóçò.
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3.1.3 Cricket Location-Support System

Ôï Cricket [20] åßíáé Ýíá óýóôçìá ðïõ åðéôñÝðåé óå åöáñìïãÝò ðïõ ôñÝ÷ïõí óå óõóêåõÝò

÷ñçóôþí êáé óå êüìâïõò õðçñåóéþí íá âñßóêïõí ôç öõóéêÞ ôïõò èÝóç óå åóùôåñéêïýò

÷þñïõò. Ïé åöáñìïãÝò áõôÝò ôùí ÷ñçóôþí Ý÷ïõí ôçí äõíáôüôçôá, åÜí äåí ôï åðé-

èõìïýí, íá ìçí áíáêáëýðôïõí ôç èÝóç ôïõò óôçí õðçñåóßá Þ óå ôñßôïõò. ÅðéðëÝïí,

ðáñÝ÷åé ôç äõíáôüôçôá óôï ÷ñÞóôç íá ìáèáßíåé ãéá ôéò õðçñåóßåò ðïõ âñßóêïíôáé óôçí

áêôßíá äñÜóçò ôïõ ìÝóù åíüò åíåñãïý ÷Üñôç (active map) ðïõ óôÝëíåôáé áðü ìéá

êåíôñéêÞ õðçñåóßá ÷áñôþí êáé áëëçëåðéäñþíôáò ìå ôéò åêÜóôïôå õðçñåóßåò ÷ñçóéìï-

ðïéþíôáò ôç ôñÝ÷ïõóá èÝóç ôïõ. Ôï Cricket äéá÷ùñßæåôáé áðü ôéò õðçñåóßåò tracking

êáé áðïôåëåß ìéá õðçñåóßá ðëçñïöüñçóçò èÝóçò, ðñÜãìá ôï ïðïßï äßíåé ôç äõíáôüôçôá

åíßó÷õóçò ôçò éäéùôéêüôçôáò ôïõ ÷ñÞóôç óå áíôßèåóç ìå ôá óõóôÞìáôá Active Badge

êáé Active Bat. Óôü÷ïò ôïõ Cricket åßíáé Ýíá óýóôçìá ðáñï÷Þò/õðïóôÞñéîçò èÝóçò,

ðáñÜ Ýíá óõìâáôéêü óýóôçìá ðáñáêïëïýèçóçò èÝóçò ðïõ ðáñáêïëïõèåß êáé áðïèç-

êåýåé ôéò ðëçñïöïñßåò èÝóçò ãéá ôéò õðçñåóßåò êáé ôïõò ÷ñÞóôåò óå ìéá êåíôñéêÞ âÜóç

äåäïìÝíùí.

Ó÷Þìá 3.3 Ôá áíáãíùñéóôéêÜ (beacons) ðïõ ÷ñçóéìïðïéïýíôáé óôï Cricket.

Ôï Cricket ÷ñçóéìïðïéåß Ýíá óõíäõáóìü RF óçìÜôùí êáé õðåñÞ÷ùí ãéá ôçí ðá-

ñï÷Þ õðçñåóéþí õðïóôÞñéîçò èÝóçò óå ÷ñÞóôåò êáé åöáñìïãÝò. Åðéôïß÷éá êáé ïñïöÞò

áíáãíùñéóôéêÜ (beacons) (Ó÷Þìá 3.3) âñßóêïíôáé ôïðïèåôçìÝíá ìÝóá óôïõò ÷þñïõò

åíüò êôçñßïõ, äçìïóéåýïíôáò ðëçñïöïñßåò èÝóçò ìå óÞìáôá RF. Ìå êÜèå RF óÞìá,

ôï áíáãíùñéóôéêü (beacons) ìåôáäßäåé ôáõôü÷ñïíá êáé Ýíáí õðÝñç÷ï ðáëìü. Ïé äÝ-

êôåò (receivers) ëáìâÜíïõí áõôü ôï RF êáé ôï õðÝñç÷ï óÞìá, ôá óõó÷åôßæïõí ìåôáîý

ôïõò, åêôéìïýí ôéò áðïóôÜóåéò áíÜìåóá óôá äéáöïñåôéêÜ áíáãíùñéóôéêÜ ÷ñçóéìïðïéþ-

íôáò ôç äéáöïñÜ óôï ÷ñüíï äéÜäïóçò ôïõ RF êáé õðÝñç÷ïõ óÞìáôïò, êáé åðïìÝíùò
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óõìðåñáßíïõí ðïéï åßíáé ôï äéÜóôçìá ìÝóá óôï ïðïßï âñßóêïíôáé. Ôá áíáãíùñéóôéêÜ

(beacons) ÷ñçóéìïðïéïýí Ýíáí áðïêåíôñùìÝíï ôõ÷áßáò ìåôÜäïóçò áëãüñéèìï ãéá íá

åëá÷éóôïðïéïýíôáé ïé óõãêñïýóåéò êáé ïé ðáñåìâïëÝò ìåôáîý ôùí óçìÜôùí. Êëåßíï-

íôáò, ïé äÝêôåò åöáñìüæïõí Ýíáí áëãüñéèìï áðïêùäéêïðïßçóçò ãéá íá áíôéìåôùðßóïõí

ôéò åðéäñÜóåéò ôÝôïéùí ðáñåìâïëþí ìåôáîý ôùí óçìÜôùí.

Óôïí Ðßíáêá 3.1 ðáñïõóéÜæïíôáé óõãêñéôéêÜ ôá ôñßá óõóôÞìáôá (Active Bat, Active

Badge êáé Cricket) åýñåóçò èÝóçò óå åóùôåñéêïýò ÷þñïõò.

Óýóôçìá Active Bat Active Badge Cricket

Éäéùôéêüôçôá ÷ñÞóôç ¼÷é ¼÷é Íáß

ÁðïêåíôñïðïéçìÝíï ¼÷é ¼÷é Íáß

ÅôåñïãÝíåéá ôùí äéêôýùí Íáß Íáß Íáß

Êüóôïò Õøçëü Õøçëü ×áìçëü (10 $)

Åõêïëßá êáôáóêåõÞò Äýóêïëï, áðáé-

ôåß ðßíáêá

óåíóüñùí

Äýóêïëï, áðáé-

ôåß ðßíáêá

óåíóüñùí

Åýêïëï

Ðßíáêáò 3.1 Óýãêñéóç ôùí Üëëùí óõóôçìÜôùí åýñåóçò èÝóçò åóùôåñéêþí
÷þñùí ìå ôï Cricket [20].

3.2 Åýñåóç èÝóçò óå åîùôåñéêïýò ÷þñïõò

3.2.1 Global Positioning System (GPS)

Ôï GPS (Global Positioning System) [21] åßíáé Ýíá ðáãêüóìéï óýóôçìá åíôïðéóìïý

èÝóçò, ôï ïðïßï âáóßæåôáé óå Ýíá \ðëÝãìá" åéêïóéôåóóÜñùí äïñõöüñùí ðïõ ðåñéóôñÝ-

öïíôáé ãýñï áðü ôç Ãç (Ó÷Þìá 3.4). Ï êáèÝíáò ðïõ Ý÷åé óôç äéÜèåóç ôïõ Ýíá äÝêôç

GPS ìðïñåß íá âñåé áêñéâåßò ðëçñïöïñßåò ãéá ôç èÝóç åíüò óçìåßïõ, ôï õøüìåôñü ôïõ,

ôç ôá÷ýôçôá êáé ôçí êáôåýèõíóç ôçò êßíçóçò ôïõ. Åðßóçò, óå óõíäõáóìü ìå åéäéêü ëï-

ãéóìéêü ÷áñôïãñÜöçóçò ïé ðëçñïöïñßåò áõôÝò ìðïñïýí íá áðåéêïíéóôïýí êáé ãñáöéêÜ.

Ôï óýóôçìá åíôïðéóìïý èÝóçò GPS ó÷çìáôßæåé Ýíá ðáãêüóìéï äßêôõï, ìå åìâÝëåéá

ðïõ êáëýðôåé îçñÜ, èÜëáóóá êáé áÝñá. Åîáéôßáò áõôÞò ôçò ÝêôáóÞò ôïõ åßíáé áðá-

ñáßôçôïò ï äéá÷ùñéóìüò ôïõ óå åðéìÝñïõò ôìÞìáôá üðïõ ðñáãìáôïðïéïýíôáé üëåò ïé

ëåéôïõñãßåò ôïõ áëëÜ êáé ï óõíôïíéóìüò ôïõ. ÁíáëõôéêÜ, ôá ôìÞìáôá áõôÜ åßíáé:
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Ó÷Þìá 3.4 Áðåéêüíéóç GPS äïñõöüñùí ðÜíù áðü ôç Ãç.

• Äéáóôçìéêü ôìÞìá: Áðïôåëåßôáé áðü ôï äßêôõï 24 äïñõöüñùí ðïõ Þäç áíáöÝ-

ñáìå. Ïé äïñõöüñïé áõôïß \óêåðÜæïõí" ïìïéüìïñöá ìå ôï óÞìá ôïõò ïëüêëçñï

ôïí ðëáíÞôç, ãåãïíüò ðïõ áðïäåéêíýåé ôç öéëïóïößá ðïõ êñýâåôáé ðßóù áðü ôç

ëåéôïõñãßá ôïõ óõóôÞìáôïò GPS, äçëáäÞ ôç äéáèåóéìüôçôÜ ôïõ óå êÜèå óçìåßï

ôçò Ãçò, þóôå íá ìçí õðÜñ÷åé ðåñßðôùóç íá áðïðñïóáíáôïëéóôåß êáíåßò, ðïôÝ

êáé ðïõèåíÜ. ¼ëïé ïé äïñõöüñïé âñßóêïíôáé óå ýøïò ðåñßðïõ 12.700 ìéëßùí ðÜíù

áðü ôçí åðéöÜíåéá ôçò èÜëáóóáò êáé åêôåëïýí äýï ðåñéóôñïöÝò ãýñù áðü ôç Ãç

êÜèå 24ùñï. Ç êáôáóêåõÜóôñéá åôáéñåßá åßíáé ç Rockwell International, ç åêôü-

îåõóÞ ôïõò ðñáãìáôïðïéÞèçêå áðü ôï áêñùôÞñéï Canaveral, åíþ ç ôñïöïäïóßá

ôïõò ìå çëåêôñéêÞ åíÝñãåéá ðñáãìáôïðïéåßôáé ìÝóù ôùí çëéáêþí óôïé÷åßùí ðïõ

äéáèÝôïõí.

• Åðßãåéï ôìÞìá åëÝã÷ïõ: Ïé äïñõöüñïé, üðùò åßíáé áíáìåíüìåíï, åßíáé ðïëý

ðéèáíü íá áíôéìåôùðßóïõí áíÜ ðÜóá óôéãìÞ ðñïâëÞìáôá óôç óùóôÞ ëåéôïõñãßá

ôïõò. Ïé Ýëåã÷ïé ðïõ ðñáãìáôïðïéïýíôáé óå áõôïýò áöïñïýí ôç óùóôÞ ôïõò

ôá÷ýôçôá, ôï õøüìåôñï êáé ôçí êáôÜóôáóç ôçò åðÜñêåéÜò ôïõò óå çëåêôñéêÞ

åíÝñãåéá. ÐáñÜëëçëá, åöáñìüæïíôáé üëåò ïé äéïñèùôéêÝò åíÝñãåéåò ðïõ áöïñïýí

óôï óýóôçìá ÷ñïíïìÝôñçóçò ôùí äïñõöüñùí, þóôå íá áðïôñÝðåôáé ç ðáñï÷Þ

ëáíèáóìÝíùí ðëçñïöïñéþí óôïõò ÷ñÞóôåò ôïõ óõóôÞìáôïò. Ôï ôìÞìá åðßãåéïõ

åëÝã÷ïõ áðïôåëåßôáé áðü Ýíá åðáíäñùìÝíï êáé ôÝóóåñá ìç åðáíäñùìÝíá êÝíôñá,

åãêáôåóôçìÝíá óå éóÜñéèìåò ðåñéï÷Ýò ôïõ ðëáíÞôç.
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• Ôï ôìÞìá ôåëéêïý ÷ñÞóôç: Áðáñôßæåôáé áðü ôïõò ÷éëéÜäåò ÷ñÞóôåò äåêôþí

GPS áíÜ ôçí õöÞëéï. Ïé äÝêôåò áõôïß ìðïñïýí íá ÷ñçóéìïðïéçèïýí ôüóï êáôÜ

ôç äéÜñêåéá ìéáò áðëÞò ðåæïðïñßáò, üóï êáé óå ï÷Þìáôá Þ èáëÜóóéá óêÜöç êáé

êáôÜ êáíüíá äéáèÝôïõí áñêåôÜ ìéêñÝò äéáóôÜóåéò. Ãéá íá ðñïóöÝñïõí üóï ôï

äõíáôüí ðåñéóóüôåñåò ðëçñïöïñßåò, ïé äÝêôåò óõíäõÜæïíôáé ìå åéäéêü ëïãéóìéêü,

ðïõ ðñïâÜëëåé Ýíá ÷Üñôç óôçí ïèüíç ôçò óõóêåõÞò GPS. Ðñüêåéôáé, äçëáäÞ, ãéá

ëïãéóìéêü ðïõ ëáìâÜíåé áðü ôïõò äïñõöüñïõò ôéò ðëçñïöïñßåò ãéá ôï óôßãìá ôïõ

óçìåßïõ óôï ïðïßï âñßóêåôáé ï äÝêôçò êáé ôéò ìåôáôñÝðåé óå êáôáíïçôÞ \áíèñþ-

ðéíç" ìïñöÞ, ðëçñïöïñþíôáò ôï ÷ñÞóôç ãéá ôçí áêñéâÞ ãåùãñáöéêÞ ôïõ èÝóç.



ÊåöÜëáéï 4

Peer-To-Peer (P2P) äßêôõá

4.1 ÅéóáãùãÞ

ÅíÜ P2P äßêôõï ìðïñåß íá èåùñçèåß ïðïéïäÞðïôå äßêôõï ôï ïðïßï ëåéôïõñãåß ìå ðñùôü-

êïëëï ðïõ åöáñìüæåé ìéá áñ÷éôåêôïíéêÞ êáôáíåìçìÝíïõ äéêôýïõ ôï ïðïßï áðïôåëåßôáé

áðü óõììåôÝ÷ïíôåò êüìâïõò ìå óõãêåêñéìÝíá ÷áñáêôçñéóôéêÜ. Áöïý ôï äßêôõï åßíáé

êáôáíåìçìÝíï, üëïé ïé êüìâïé äñïõí ùò servers êáé ùò clients êáé åßíáé üëïé éóÜîéïé. Ôá

äýï áõôÜ ÷áñáêôçñéóôéêÜ åßíáé áëëçëÝíäåôá, áöïý ç äéÜêñéóç óå server êáé client óôá

óõìâáôéêÜ äßêôõá áõôïìÜôùò êáèéóôÜ êÜðïéïõò êüìâïõò ðåñéóóüôåñï óçìáíôéêïýò. Ôï

êýñéï ÷áñáêôçñéóôéêü ôùí äéêôýùí P2P åßíáé ôï ãåãïíüò üôé ïé êüìâïé ðáñá÷ùñïýí

óôï äßêôõï Ýíá ìÝñïò ôùí ðüñùí ôïõò üðùò õðïëïãéóôéêÞ éó÷ý, áðïèçêåõôéêü ÷þñï

Þ åýñïò æþíçò (bandwidth) ìå óêïðü ôçí áýîçóç ôùí äõíáôïôÞôùí ôïõ êÜèå êüìâïõ

÷ùñéóôÜ, áëëÜ êáé ôïõ äéêôýïõ ùò óõíüëïõ, ÷ñçóéìïðïéþíôáò ôïõò áíáîéïðïßçôïõò

ðüñïõò ôùí óõììåôå÷üíôùí êüìâùí [22,23].

¸íá áðü ôá ÷áñáêôçñéóôéêÜ ôùí äéêôýùí P2P ðïõ ôá êáèéóôïýí ôüóï äçìïöéëÞ êáé

èåëêôéêÜ åßíáé ôï ãåãïíüò üôé ðñüêåéôáé ãéá ðëÞñùò êáôáíåìçìÝíá óõóôÞìáôá ÷ùñßò

ôçí áíÜãêç ãéá êåíôñéêÞ ïñãÜíùóç êáé äéá÷åßñéóç. Åðéðñüóèåôá ç åðåêôáóéìüôçôÜ

ôïõò, êáèþò êáé ç áðïõóßá ôïõ ìïíáäéêïý óçìåßïõ áðïôõ÷ßáò (single point of failure)

åßíáé ðáñÜãïíôåò ðïõ ðáßæïõí óçìáíôéêü ñüëï óôï åõñý åíäéáöÝñïí ðïõ õðÜñ÷åé ãýñù

áðü ôá äßêôõá P2P.

36
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4.2 ÄéáèÝóéìåò äïìÝò P2P äéêôýùí

¸íá ðñüâëçìá ðïõ ðñÝðåé íá ëýóïõìå ãéá íá åðéôý÷ïõìå ôçí äéá÷åßñéóç ôùí äåäïìÝíùí

ìáò óå Ýíá êáôáíåìçìÝíï P2P ðåñéâÜëëïí åßíáé ôï åîÞò: óå Ýíá äßêôõï P2P óôï ïðïßï

óõììåôÝ÷ïõí éóÜîéïé êüìâïé, êÜèå áíôéêåßìåíï d Ý÷åé ìéá äéåýèõíóç p (ï êüìâïò óôïí

ïðïßï åßíáé áðïèçêåõìÝíï), êáé êÜðïéï Þ êÜðïéá êëåéäéÜ kd ôá ïðïßá áíôéóôïé÷ïýí óå

áõôü êáé ìå ôá ïðïßá ìðïñïýí ïé êüìâïé íá ôï áíáæçôÞóïõí. Åðéèõìïýìå ÷ñçóéìïðïéþ-

íôáò ôï êëåéäß kd íá ìðïñåß ôï äßêôõï, ÷ùñßò êåíôñéêü Ýëåã÷ï, íá âñßóêåé ôïí êüìâï

ðïõ êáôÝ÷åé ôï d. Ãéá ôçí áíôéìåôþðéóç áõôïý ôïõ ðñïâëÞìáôïò, Ý÷ïõí ðñïôáèåß äïìÝò

P2P äéêôýùí ðïõ ìðïñïýìå íá ôéò äéáêñßíïõìå óå: áäüìçôá, éåñáñ÷éêÜ êáé äïìçìÝíá

P2P äßêôõá.

4.2.1 Áäüìçôá P2P äßêôõá

Ï ðéï áðëüò ôñüðïò ëýóçò ôïõ ðñïâëÞìáôïò ðïõ ïñßóôçêå óôçí ðñïçãïýìåíç ðáñÜ-

ãñáöï åöáñìüæåôáé áðü ôá áäüìçôá P2P äßêôõá (Ó÷Þìá 4.1). Äåí ÷ñçóéìïðïéåßôáé

êÜðïéï åßäïò äåéêôïäüôçóçò, êáé ç ðëçñïöïñßá (kd; p) âñßóêåôáé ìüíï óôïí êüìâï p. Ç

áíáæÞôçóç óå Ýíá áäüìçôï P2P äßêôõï ãßíåôáé ìå ðëçìýñá (ooding). Ï êüìâïò ðïõ

åêêéíåß ôçí áíáæÞôçóç óôÝëíåé Ýíá åñþôçìá óå c ãåßôïíåò ìå óõãêåêñéìÝíï Time-To-

Live (TTL), ðïõ ïñßæåé ôï âÜèïò óôï ïðïßï èá åðåêôáèåß ç áíáæÞôçóç. Ïé ôéìÝò ðïõ èá

ðÜñïõí ôá c êáé ôï TTL åîáñôþíôáé áðü ôçí åöáñìïãÞ ðïõ ÷ñçóéìïðïéåß ôï áäüìçôï

äßêôõï [24,25].

Ó÷Þìá 4.1 Áäüìçôï P2P äßêôõï.

Åßíáé áðïäåäåéãìÝíï üôé ôá áäüìçôá P2P äßêôõá, üðùò ôï Gnutella, åßíáé éêáíÜ
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ìå ó÷åôéêÜ ìéêñü c êáé TTL íá ðñïóöÝñïõí éêáíïðïéçôéêÞ éêáíüôçôá áíáæÞôçóçò ìå

ìéêñÞ êáèõóôÝñçóç. Ôï áñíçôéêü åßíáé üôé Ýíá áðëü åñþôçìá ðñïêáëåß ôåñÜóôéï öüñôï

óôï äßêôõï, êáé ôïí êáèéóôÜ éäéáßôåñá áíáðïôåëåóìáôéêü óáí ôñüðï áíáæÞôçóçò êáôá-

íåìçìÝíçò ðëçñïöïñßáò.

4.2.2 Éåñáñ÷éêÜ P2P äßêôõá

Óôá éåñáñ÷éêÜ P2P äßêôõá Ýíáò Þ ðåñéóóüôåñïé êüìâïé (index server, super-peers)

êñáôÜíå áðïèçêåõìÝíç ôçí ðëçñïöïñßá ãéá ôï ðïéá äåäïìÝíá âñßóêïíôáé óôï äßêôõï êáé

ðïõ. ¸ôóé üôáí Ýíáò êüìâïò åêêéíÞóåé ìéá áíáæÞôçóç áõôÞ áðïóôÝëëåôáé óôïí super-

peer (Ó÷Þìá 4.2) ðïõ åßíáé áíôéóôïé÷éóìÝíïò ìå áõôüí êáé ìåôÜ áðü áíáæÞôçóç óôïõò

äåßêôåò ðïõ âñßóêïíôáé áðïèçêåõìÝíïé óå áõôüí êáé Üëëïõò ðéèáíüí õðáñêôïýò super-

peers, ôïõ åðéóôñÝöåôáé ç äéåýèõíóç ôïõ êüìâïõ ðïõ Ý÷åé ôá äåäïìÝíá ðïõ áíáæçôÜ.

Ó÷Þìá 4.2 Éåñáñ÷éêü P2P äßêôõï.

Ìå áõôüí ôï ôñüðï ëåéôïõñãïýóå êáé ç ðñþôç åõñÝùò äéáäåäïìÝíç P2P åöáñìïãÞ

Napster. Ç ÷ñÞóç super-peers ìáò ëýíåé ôï ðñüâëçìá ôçò áðïäïôéêÞò áíáæÞôçóçò,

áëëÜ äåí åîáëåßöåé ôï bottleneck ðïõ õðÜñ÷åé êáé óôï óõìâáôéêü ìïíôÝëï server-client.

Ôï ãåãïíüò üôé õðÜñ÷åé Ýíá åßäïò êåíôñéêÞò ïñãÜíùóçò êáèéóôÜ ôá éåñáñ÷éêÜ P2P

äßêôõá ïõóéáóôéêÜ õâñéäéêÜ äßêôõá.
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4.2.3 ÄïìçìÝíá P2P äßêôõá

Åßíáé ðñïöáíÝò üôé ç äåéêôïäüôçóç åßíáé áðáñáßôçôç ðñïûðüèåóç ãéá ôçí åðßôåõîç ãñÞ-

ãïñçò êáé áðïäïôéêÞò áíáæÞôçóçò óå Ýíá P2P äßêôõï ÷ùñßò äçìéïõñãßá ìåãÜëïõ öüñôïõ

óå áõôü. Ç óõãêÝíôñùóÞ ôïõò óå Ýíáí Þ ëßãïõò êüìâïõò äåí åßíáé óùóôÞ ôáêôéêÞ. Ç

êáôáíïìÞ ôçò ðëçñïöïñßáò ôùí äåéêôþí üìùò óå üëïõò ôïõò êüìâïõò äåí åßíáé êÜôé

äýóêïëï êáé èá åîÜëåéöå ôï bottleneck ðïõ åéóÜãåé ï index server. Ôï ìüíï ðñüâëçìá

ðïõ Ý÷ïõìå ôþñá íá ëýóïõìå åßíáé ç áðïäïôéêÞ êáôáíåìçìÝíç áíáæÞôçóç ôùí äåéêôþí.

Ãéá íá åðéôåõ÷èåß ç áðïäïôéêÞ áíáæÞôçóç óôçí êáôáíåìçìÝíç ðëçñïöïñßá ðïõ êá-

ôÝ÷ïõí ïé äåßêôåò, áíáðôý÷èçêå ç éäÝá ôùí äïìçìÝíùí P2P äéêôýùí. Óå áõôÜ ïé óõíäÝ-

óåéò ìåôáîý ôùí êüìâùí äåí åßíáé ôõ÷áßåò, üðùò Þôáí óôá ðñïçãïýìåíá ðáñáäåßãìáôá.

Áíôßèåôá ãéá ôç äçìéïõñãßá ôïõò åöáñìüæïõí Ýíá ðñùôüêïëëï ãéá íá äéáóöáëéóôåß üôé

êÜèå êüìâïò ìðïñåß íá äñïìïëïãÞóåé áðïäïôéêÜ Ýíá áßôçìá ðñïò Ýíáí Üëëï êüìâï ðïõ

êáôÝ÷åé ôá åí ëüãù äåäïìÝíá, üóï óðÜíéá êáé íá åßíáé. Ï êýñéïò ôñüðïò ðñáêôéêÞò

åöáñìïãÞò åðéôõã÷Üíåôáé ìå ÷ñÞóç DHT (Distributed Hash Table).

Ç ÷ñÞóç DHT ìáò åðéôñÝðåé íá áíôéóôïé÷ßæïõìå äåäïìÝíá ìå êüìâïõò óå êáôáíåìç-

ìÝíá óõóôÞìáôá. ×ñçóéìïðïéþíôáò ìéá ðáñáëëáãÞ ôïõ óõíå÷ïýò (consistent) hashing

ðåñéïñßæïõìå ôéò áëëáãÝò ðïõ ðñÝðåé íá ãßíïõí óôéò áíôéóôïé÷ßóåéò óôçí ðåñßðôùóç ðïõ

êáéíïýñéïé êüìâïé åéóÝëèïõí óôï äßêôõï Þ õðÜñ÷ïíôåò êüìâïé ðÜøïõí íá ëåéôïõñãïýí,

ìåéþíïíôáò ôïí ðéèáíü öüñôï ðïõ èá äçìéïõñãüôáí óôï äßêôõï óå áíôßèåôç ðåñßðôùóç.

ÊÜðïéá áðü ôá ðéï ãíùóôÜ ðñùôüêïëëá äïìçìÝíùí äéêôýùí ðïõ ÷ñçóéìïðïéïýí DHT

åßíáé ôï Chord [26], ôï Pastry [27], ôï CAN [28],ôï Freenet [29] êáé ôï Kademlia [30],

åíþ ôï P-Grid [31] ÷ñçóéìïðïéåß Ýíá êáôáíåìçìÝíï äõáäéêü äÝíäñï áíáæÞôçóçò.

4.3 Ôï P2P äßêôõï Chord

Ôï Chord [26] áðïôåëåß Ýíá ðñùôüêïëëï ïìüôéìïõ äéêôýïõ ðïõ óôï÷åýåé óôçí ãñÞ-

ãïñç êáé áðïôåëåóìáôéêÞ áíáæÞôçóç ìåôáîý ôùí êüìâùí. Ôï Chord ïñãáíþíåé ôïõò

êüìâïõò ôïõ äéêôýïõ ãýñù áðü Ýíá íïçôü äáêôýëéï, âÜóç åíüò ìïíáäéêïý ID ðïõ áíôé-

óôïé÷åß óå êÜèå êüìâï. Ç ãñÞãïñç áíáæÞôçóç åðéôõã÷Üíåôáé ìå ôç ÷ñÞóç áíáöïñþí

óå ðïëëáðëïýò êüìâïõò óôáèåñÞò èÝóçò (Finger Tables), ðïõ áðïôåëïýí óçìåßá ìå

áðïóôÜóåéò ôçò äýíáìçò ôïõ äýï, Ýôóé þóôå íá ëïãáñéèìåßôáé ï ÷ñüíïò ðïõ ÷ñåéÜæåôáé

íá ôáîéäÝøåé Ýíá áßôçìá ìÝóá óôïí äáêôýëéï.

Ôá âáóéêÜ ÷áñáêôçñéóôéêÜ ôçò äéêôõáêÞò áñ÷éôåêôïíéêÞò ôïõ Chord åßíáé ç Ýíôáîç

ôùí êüìâùí óå äáêôýëéï, ç äéáôÞñçóç �ngers, ç óôáèåñïðïßçóç ôùí áíáöïñþí êá-



4.3 Ôï P2P äßêôõï Chord 40

èþò åðßóçò êáé ç åßóïäïò êáé Ýîïäïò êüìâùí áðü ôï äßêôõï. ÅíäéáöÝñïí ðáñïõóéÜæåé

ï áëãüñéèìïò áíáæÞôçóçò åíüò êëåéäéïý. ¸íáò êüìâïò ðïõ èá ëÜâåé/åêêéíÞóåé Ýíá

áßôçìá áíáæÞôçóçò èá ðñïùèÞóåé ôï áßôçìá óôç ìåãáëýôåñç áíáöïñÜ ôïõ ðïõ åßíáé

ìéêñüôåñç áðü ôï æçôïýìåíï êëåéäß. ÁõôÜ ôá ÷áñáêôçñéóôéêÜ ðåñéãñÜöïíôáé áíáëõôéêÜ

óôéò õðüëïéðåò õðïåíüôçôåò.

4.3.1 ÄïìÞ äáêôõëßïõ

Ôï Chord äïìåßôáé óôï ÷áìçëüôåñï åðßðåäï ìå Ýíá ëïãéêü äáêôýëéï ðÜíù óôïí ïðïßï

ôïðïèåôïýíôáé üëïé ïé êüìâïé ôïõ äéêôýïõ. Ç óåéñÜ ìå ôçí ïðïßá èá ôïðïèåôçèïýí

êáèïñßæåôáé áðü ôï êëåéäß (ID) ôùí êüìâùí. Ôï ID åíüò êüìâïõ åßíáé Ýíá ìïíáäéêü

÷áñáêôçñéóôéêü ôïõ êáé õðïëïãßæåôáé ìå âÜóç ôï hash (Ýíáò áêÝñáéïò áñéèìüò áðü

m-bits) áðü ôçí IP äéåýèõíóç êáé ôï port ðïõ ÷ñçóéìïðïéåß ï åêÜóôïôå êüìâïò. ¸ôóé,

ìå äéáäéêáóßåò ðïõ ðåñéãñÜöïíôáé ðéï êÜôù, ïé êüìâïé ôåßíïõí íá ôïðïèåôçèïýí ãýñù

áðü ôï íïçôü áõôü äáêôýëéï ìå áýîïõóá óåéñÜ modulo n, üðïõ n = 2m ôï ìÝãéóôï

ðëÞèïò êüìâùí ðïõ ìðïñåß íá õðïóôçñßîåé ôï äßêôõï. Óýìöùíá ìå áõôÞ ôçí áñ÷éôåêôï-

íéêÞ, êÜèå êüìâïò äéáôçñåß áíáöïñÝò óôïí áìÝóùò åðüìåíï ôïõ êüìâï óôï äáêôýëéï

(successor, áíáöÝñåôáé succ()), êáèþò åðßóçò êáé ãéá ôïí áìÝóùò ðñïçãïýìåíü ôïõ

(predecessor, áíáöÝñåôáé pred()). Ç äéêôõáêÞ áõôÞ ïñãÜíùóç áðïôåëåß ìéá âáóéêÞ

äïìÞ ðÜíù óôçí ïðïßá ìðïñåß íá èåìåëéùèåß Ýíá ïìüôéìï äßêôõï.

4.3.2 Äéáäï÷éêïß êüìâïé

ÐïëëÝò öïñÝò ðáñáôçñïýíôáé öáéíüìåíá áðï÷þñçóçò êüìâùí áðü ôï äßêôõï, ðñÜãìá

ôï ïðïßï óçìáßíåé êáé äéÜóðáóç ôïõ äáêôõëßïõ ðïõ áíáöÝñèçêå ðéï ðÜíù. Ãéá ôï

ëüãï áõôü, êáé ðñïò üöåëïò ôïõ áîéïðéóôßáò, o êÜèå êüìâïò äéáôçñåß åêôüò áðü ôïõò

êïíôéíüôåñïõò ôïõ êüìâïõò, áíáöïñÝò êáé óå Ýíá ïñéóìÝíï áñéèìü êüìâùí (m) áêñéâþò

ìåôÜ áðü áõôüí. Ìå ôïí ôñüðï áõôü, üôáí Ýíáò êüìâïò áíôéëçöèåß üôé ï successor ôïõ

äåí åßíáé ðñïóâÜóéìïò, èá ïñßóåé ùò successor ôïí åðüìåíï êüìâï ðïõ âñßóêåôáé óôéò

äéáäï÷éêÝò áíáöïñÝò ôïõ. Óôçí ðáñÜãñáöï 4.3.6 ðåñéãñÜöåôáé ç äéáäéêáóßá äçìéïõñãßáò

ôïõ ðßíáêá ðïõ êñáôÜåé áõôÝò ôéò áíáöïñÝò.

4.3.3 Fingers

Óõ÷íÜ Ýíá ïìüôéìï äßêôõï áðïôåëåßôáé áðü Ýíá ðïëý ìåãÜëï áñéèìü êüìâùí. Óå ìéá ôÝ-

ôïéá ðåñßðôùóç ç äéêôõáêÞ áñ÷éôåêôïíéêÞ ðïõ áíáöÝñèçêå ðéï ðÜíù, ðáñüôé áîéüðéóôç,
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äåí åßíáé åðáñêÞò ãéá ôçí åðåêôáóéìüôçôá ôïõ äéêôýïõ êÜôù áðü ôÝôïéåò óõíèÞêåò êáé

áõôü äéüôé ï ÷ñüíïò ôáîéäéïý åíüò ðáêÝôïõ ãýñù áðü ôï äáêôýëéï åßíáé áíÜëïãïò ìå ôïí

áñéèìü ôùí êüìâùí. Ôç ëýóç óå áõôü ôï ðñüâëçìá ðñïóöÝñåé ç äéêôõáêÞ ïñãÜíùóç

ôùí �ngers ôïõ Chord, ìÝóù ôçò ïðïßáò åðéôõã÷Üíïõìå ôçí åðéèõìçôÞ åðåêôáóéìüôçôá.

Óýìöùíá ìå áõôÞ, êÜèå êüìâïò äéáôçñåß Ýíáí ðßíáêá ï ïðïßïò ðåñéÝ÷åé ôéò äéåõèýíóåéò

ôùí êüìâùí ìå åêèåôéêÜ áõîáíüìåíï ID áðü ôïí áñ÷éêü. Ðéï óõãêåêñéìÝíá, ï êüìâïò

ìå êëåéäß S èá äéáôçñÞóåé áíáöïñÝò ãéá ôïõò êüìâïõò ìå êëåéäéÜ S + 2k, ãéá k ≥ 1

êáé ìå üñéï ôï ìÝãéóôï áñéèìü bits ôïõ êëåéäéïý (ð.÷. óôçí ðåñßðôùóç ôïõ SHA-1 åßíáé

160). Áîßæåé íá óçìåéùèåß üôé ãéá k=0 ç áíáöïñÜ éóïäõíáìåß ìå ôïí successor. Óôçí

ðáñÜãñáöï 4.3.6 ðåñéãñÜöåôáé ç äéáäéêáóßá äçìéïõñãßáò êáé åíçìÝñùóçò ôùí áíáöïñþí

áõôþí.

Ó÷Þìá 4.3 Äéáäï÷éêïß êüìâïé êáé �ngers ôïõ êüìâïõ N4.

4.3.4 Áßôçìá áíáæÞôçóçò êëåéäéïý

Ç áíáæÞôçóç óôï äßêôõï áöïñÜ ôçí åýñåóç åíüò êüìâïõ ðïõ ÷áñáêôçñßæåôáé áðü Ýíá

óõãêåêñéìÝíï êëåéäß. ÅÜí äåí õðÜñ÷åé êüìâïò ìå ôï åí ëüãù êëåéäß, ôï äßêôõï åðéóôñÝ-

öåé ôïí êüìâï ìå ôï áìÝóùò åðüìåíï äéáèÝóéìï êëåéäß. Ôï áßôçìá áðïôåëåßôáé áðü ôá

åîÞò ðåäßá: ôïí êüìâï S ðïõ îåêßíçóå ôï áßôçìá, ôï êëåéäß Ê, ôï ïðïßï æçôÜìå êáèþò

åðßóçò êáé Ýíáí áêÝñáéï TTL (Time-To-Live) ï ïðïßïò ðåñéïñßæåé ôç äéÜñêåéá æùÞò ôïõ

áéôÞìáôïò óôï äßêôõï. Ãéá ôçí åýñåóç ôïõ êëåéäéïý, ôï áßôçìá äéáó÷ßæåé ôï äßêôõï ìå

ôï ôñüðï ðïõ ðåñéãñÜöåôáé ðáñáêÜôù:
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ÊÜèå êüìâïò Ì ðïõ ëáìâÜíåé ôï áßôçìá ðñáãìáôïðïéåß ôá ðáñáêÜôù âÞìáôá:

• ÅÜí ôï TTL åßíáé ìçäÝí, áãíïåß ðëÞñùò ôï áßôçìá êáé ôåñìáôßæåé, áëëéþò ôï

ìåéþíåé êáôÜ Ýíá.

• Ï êüìâïò Ì ðñÜôôåé áíÜëïãá ìå ôéò åîÞò ðåñéðôþóåéò:

{ ÅÜí ôï Ê åßíáé ôï êëåéäß ôïõ êüìâïõ Ì, ôüôå áðïóôÝëëåé óôïí S Ýíá ðáêÝôï

åðéâåâáßùóçò åýñåóçò ôïõ êëåéäéïý.

{ ÅÜí ôï Ê âñßóêåôáé ìåôáîý ôïõ pred(M) êáé M, ôüôå áðïóôÝëëåé êáé ðÜëé

ðáêÝôï åðéâåâáßùóçò óôïí S.

{ ÅÜí ôï Ê âñßóêåôáé ìåôáîý ôïõ Ì êáé succ(M), ðñïùèåß ôï áßôçìá óôïí

succ(M).

{ Äçìéïõñãåß ìéá ôáîéíïìçìÝíç êáôÜ ID ëßóôá ðïõ ðåñéÝ÷åé üëïõò ôïõò êüì-

âïõò ðïõ âñßóêïíôáé ôüóï óôï Finger Table üóï êáé óôïí ðßíáêá ôùí äéá-

äï÷éêþí êüìâùí. Âñßóêåé ôïí êüìâï P ôçò ðáñáðÜíù ëßóôáò ðïõ Ý÷åé ôï

áìÝóùò ìåãáëýôåñï ID áðü ôï K êáé ðñïùèåß ôï áßôçìá óôïí êüìâï P.

Óýìöùíá ìå ôá ðáñáðÜíù, ôï ìÝãéóôï ðëÞèïò áíáðçäÞóåùí ðïõ ìðïñåß íá êÜíåé

Ýíá áßôçìá ìÝóá áðü ôï äßêôõï åßíáé log2n.

4.3.5 Äéáäéêáóßá åéóüäïõ êüìâïõ óôï äßêôõï

Óôçí ðáñÜãñáöï áõôÞ ðáñïõóéÜæåôáé ç äéáäéêáóßá ðïõ áêïëïõèåßôáé þóôå íá åéóÝëèåé

Ýíáò êüìâïò óôï ïìüôéìï äßêôõï ôïõ Chord. Áðáñáßôçôç ðñïûðüèåóç åßíáé ï ðñïò

åéóáãùãÞ êüìâïò S íá ãíùñßæåé ôá óôïé÷åßá åðéêïéíùíßáò (äéåýèõíóç IP êáé Port) åíüò

ïðïéïõäÞðïôå Üëëïõ êüìâïõ M ðïõ áíÞêåé óôï äßêôõï. Ï S óôÝëíåé óôïí Ì Ýíá ðáêÝôï

áßôçóçò åéó÷þñçóçò óôï äßêôõï ìáæß ìå êÜðïéá ÷áñáêôçñéóôéêÜ ôïõ êüìâïõ, üðùò ç

èýñá (port) óôçí ïðïßá ëáìâÜíåé ìçíýìáôá. Åöüóïí ï Ì ëÜâåé ôï ðáêÝôï, èá óôåßëåé

ðßóù Ýíá ðáêÝôï \äïêéìÞò" óôç èýñá ðïõ áêïýåé ï S, óôï ïðïßï ï S åßíáé õðï÷ñåùìÝíïò

íá áðáíôÞóåé, åðéâåâáéþíïíôáò Ýôóé ôç äõíáôüôçôÜ ôïõ íá ëÜâåé ìçíýìáôá. Ï S èÝôåé

ôïí Ì ùò successor ôïõ, äåäïìÝíïõ üôé åßíáé ï ìïíáäéêüò êüìâïò ðïõ ãíùñßæåé êáé

ôïí åíçìåñþíåé ó÷åôéêÜ. ÅÜí ï Ì äåí Ý÷åé predecessor Þ åÜí ôï ID ôïõ pred(M)

åßíáé ìéêñüôåñï áðü ôï ID ôïõ S, ôüôå ôïí äÝ÷åôáé ùò predecessor êáé ç äéáäéêáóßá

åéóáãùãÞò ôïõ S Ý÷åé ïëïêëçñùèåß. Ìðïñåß íá óçìåéùèåß üôé óå áõôü ôï óçìåßï äåí

Ý÷åé åðÝëèåé ðëÞñçò óôáèåñïðïßçóç óôï äßêôõï, ìéáò êáé êáíÝíáò Üëëïò êüìâïò ðÝñáí
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ôïõ Ì äå ãíùñßæåé ôçí ýðáñîç ôïõ S. Óôçí åðüìåíç åíüôçôá áíáëýåôáé ï ôñüðïò ìå ôïí

ïðïßï ôï äßêôõï óôáèåñïðïéåßôáé.

4.3.6 Óôáèåñïðïßçóç äéêôýïõ

ÁíÜ ôáêôÜ ÷ñïíéêÜ äéáóôÞìáôá åêôåëïýíôáé 3 äéáöïñåôéêÜ Þäç óôáèåñïðïßçóçò (stabi-

lization), ôá ïðïßá ðåñéãñÜöïíôáé óôç óõíÝ÷åéá.

4.3.6.1 Óôáèåñïðïßçóç Successor

Ç óôáèåñïðïßçóç ôïõ successor ãßíåôáé ìå äýï ôñüðïõò:

• Óôáèåñïðïßçóç ìå Ýëåã÷ï predecessor. Ï S óôÝëíåé Ýíá ðáêÝôï óôïí succ(S),

æçôþíôáò íá ôïõ åðéóôñÝøåé ôïí Predecessor ôïõ (pred(succ(S)) = Ê). ÅÜí ï Ê

âñßóêåôáé ìåôáîý ôïõ S êáé ôïõ succ(S), ï S èá èÝóåé ùò íÝï ôïõ Successor ôïí

Ê êáé èá åíçìåñþóåé ôïí Ê ó÷åôéêÜ. Ï Ê Ý÷åé ôç äõíáôüôçôá íá äå÷èåß ôïí S

ùò Predecessor ôïõ áíáëüãùò ìå ôç ó÷åôéêÞ ôïõ èÝóç ùò ðñïò ôïí ôñÝ÷ùí ôïõ

Predecessor.

• Óôáèåñïðïßçóç successor ìå áßôçìá. Ï S åêêéíåß Ýíá áßôçìá åýñåóçò ôïõ êëåé-

äéïý ìå áñéèìü ID(S)+1 óôï äßêôõï (ç äéáäéêáóßá ðåñéãñÜöåôáé óå ðñïçãïýìåíç

ðáñÜãñáöï). ÅÜí ç áðÜíôçóç åßíáé ï Ì ðïõ èá äå÷èåß áðü ôï äßêôõï áðïôåëåß

Ýíáí êüìâï ðéï êïíôÜ óôïí succ(S), ï successor èá áíôéêáôáóôáèåß ìå ôïí M.

Ç ìÝèïäïò áõôÞ åßíáé áíôéêåéìåíéêÜ ðéï ãñÞãïñç áðü ôç ìÝèïäï ìå Ýëåã÷ï pre-

decessor, áëëÜ åêôåëåßôáé ìå ðéï áñãïýò ñõèìïýò äåäïìÝíçò ôçò åíäå÷üìåíçò

êáôáðüíçóçò ôïõ äéêôýïõ.

4.3.6.2 Óôáèåñïðïßçóç Äéáäï÷éêþí Êüìâùí

ÌåôÜ ôçí ÝíôáîÞ ôïõ óôï äßêôõï, ï S äéáèÝôåé Ýíáí ðßíáêá äéáäï÷éêþí êüìâùí, ðïõ óôï

îåêßíçìá ôçò ëåéôïõñãßáò ôïõ ðåñéÝ÷åé ìüíï ôïí successor ôïõ. ÊáôÜ ôç äéáäéêáóßá ôçò

åí ëüãù óôáèåñïðïßçóçò, ï S åðéëÝãåé ôõ÷áßá Ýíáí êüìâï Ì áðü áõôü ôïí ðßíáêá êáé

ôïõ áðïóôÝëëåé Ýíá åñþôçìá, ìå ôï ïðïßï æçôÜåé íá ôïí ðëçñïöïñÞóåé ãéá ôïí succ(M).

Óôç óõíÝ÷åéá, ï S èá ðñïóèÝóåé ôïí succ(M) óôïí ðßíáêá ôùí äéáäï÷éêþí êüìâùí êáé

èá áöáéñÝóåé ôïí êüìâï ìå ôç ìåãáëýôåñç áðüóôáóç áðü ôïí åáõôü ôïõ.
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4.3.6.3 Óôáèåñïðïßçóç Fingers

Ç ëåéôïõñãßá áõôÞ åðéôõã÷Üíåôáé áðïêëåéóôéêÜ ìå åñùôÞìáôá óôï äßêôõï. Ï Í äéáôçñåß

Ýíáí ðßíáêá (üðùò êáé óôçí ðåñßðôùóç ôùí äéáäï÷éêþí) ìå ôïõò �ngers ôïõ. Ï ðßíáêáò

áõôüò Ý÷åé óôáèåñü ìÝãåèïò êáé ßóï ìå ôïí áñéèìü ôùí bits ôùí IDs ôïõ äéêôýïõ. ÊáôÜ

ôç óôáèåñïðïßçóç áõôÞ, ï Í åðéëÝãåé ôõ÷áßá Ýíáí áêÝñáéï k ôÝôïéï þóôå 0 ≤ k < n êáé

îåêéíÜåé Ýíá åñþôçìá åýñåóçò ôïõ S+2k+1. Ï Í ðñïóèÝôåé ôïí êüìâï/áðÜíôçóç (Ýóôù

Ì) óôïí ðßíáêá ôùí �ngers åÜí óôï äéÜóôçìá (S+2k; S+2k+1) äåí åìðåñéÝ÷åôáé Üëëïò

êüìâïò Þ áí áõôüò ðïõ åìðåñéÝ÷åôáé Ý÷åé ìåãáëýôåñï ID áðü ôïí M. Óôçí ôåëåõôáßá

ðåñßðôùóç ï Þäç õðÜñ÷ïí êüìâïò áöáéñåßôáé áðü ôïí ðßíáêá.



ÊåöÜëáéï 5

Ðñüâëçìá åýñåóçò ôïõ êïíôéíüôåñïõ

ãéáôñïý

5.1 ÅéóáãùãÞ

Ôï ðñüâëçìá åýñåóçò ôïõ êïíôéíüôåñïõ ãéáôñïý (NDP) åßíáé Ýíá ðáñÜäåéãìá åöáñìï-

ãÞò äéáóöÜëéóçò ôçò éäéùôéêüôçôáò êáé âáóßæåôáé óôá äõíáìéêÜ ðñïóùðéêÜ äåäïìÝíá

ôçò èÝóçò ôïõ êÜèå ãéáôñïý. ¸ôóé ëïéðüí, ðñïôåßíåôáé ìéá ëýóç ðïõ äéáóöáëßæåé ôçí

éäéùôéêüôçôá êáé ëýíåé ôï ðñüâëçìá, ÷ùñßò íá áðïêáëýðôåé ôç èÝóç ïðïéïõäÞðïôå ãéá-

ôñïý. Ôï Üôïìï ðïõ áíþíõìá ðñïóäéïñßæåôáé ùò ï êïíôéíüôåñïò ãéáôñüò ìðïñåß íá

áðïêáëýøåé (åÜí ôï åðéèõìåß) ôçí ôáõôüôçôá ôïõ êáé íá ðñïóöÝñåé ôéò õðçñåóßåò ôïõ

óôï óõãêåêñéìÝíï åðåßãïí ðåñéóôáôéêü.

Ç ëýóç ðïõ ðñïôåßíåôáé ãéá ôï NDP, ÷ñçóéìïðïéåß êñõðôïãñáöéêÝò ìåèüäïõò êáé

ôå÷íïëïãßåò êáôáíåìçìÝíùí õðïëïãéóìþí. Ìéá âáóéêÞ ðñïûðüèåóç åßíáé üôé üëïé ïé

ãéáôñïß Ý÷ïõí óôçí äéÜèåóç Ýíáò ðñïóùðéêü agent ãéá ôçí äéá÷åßñéóç ôùí ðñïóùðéêþí

ôïõò äåäïìÝíùí, üðùò ç ôñÝ÷ïõóá èÝóç ôïõò. Åðßóçò, êÜèå agent âñßóêåôáé êÜôù áðü

ôïí Ýëåã÷ï ôïõ éäéïêôÞôç ôïõ êáé üëïé ïé ðñïóùðéêïß agents âñßóêïíôáé ìüíéìá óõíäå-

äåìÝíïé ìå ôï äéáäßêôõï. Óå ðåñßðôùóç Ýêôáêôçò áíÜãêçò, ïé agents üëùí ôùí ãéáôñþí

åêôåëïýí Ýíáí êáôáíåìçìÝíï õðïëïãéóìü ðïõ ìðïñåß íá ðñïóäéïñßóåé ìå Ýíáí êñõðôï-

ãñáöéêÜ áóöáëÞ ôñüðï ðïéïò åßíáé ï êïíôéíüôåñïò ãéáôñüò óôï ðåñéóôáôéêü. Ãéá ëüãïõò

áðüäïóçò, åðåêôáóéìüôçôáò (scalability), áíåêôéêüôçôáò óöáëìÜôùí (fault tolerance)

êáé åðéðëÝïí åíßó÷õóçò ôçò éäéùôéêüôçôáò, ï õðïëïãéóìüò åêôåëåßôáé ìå Ýíáí ðëÞñùò

áðïêåíôñïðïéçìÝíï (decentralized) ôñüðï êáé ïé agents/êüìâïé åßíáé ïñãáíùìÝíïé óå

ìéá êáôáíåìçìÝíç ôïðïëïãßá. Ãéá ôçí åðßôåõîç áõôïý ôïõ ðëÞñùò áðïêåíôñïðïéçìÝ-

45
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íïõ êáé êáôáíåìçìÝíïõ õðïëïãéóìïý ÷ñçóéìïðïéïýíôáé ôå÷íéêÝò áðü ôçí ðåñéï÷Þ ôùí

Peer-To-Peer (P2P) äéêôýùí. Ç ÷ñÞóç áõôþí ôùí P2P ôå÷íéêþí åîáóöáëßæåé ôçí åðå-

êôáóéìüôçôá ôïõ óõóôÞìáôïò êáé åðéðëÝïí ìåéþíåé ôïí êßíäõíï ðáñáâßáóçò ôçò éäéùôé-

êüôçôáò. Ðéï óõãêåêñéìÝíá, åöáñìüæïíôáé ôå÷íéêÝò ðïõ Ý÷ïõí áíáðôõ÷èåß óôá ðëáßóéá

ôïõ Quantum P2P äéêôýïõ [32] êáé ôï ïðïßï åßíáé âáóéóìÝíï óôçí áñ÷éôåêôïíéêÞ ôïõ

Chord [26].

5.2 ÐéèáíÝò åöáñìïãÝò ôïõ NDP

Ôï ðñüâëçìá ôïõ NDP åßíáé Ýíá ðáñÜäåéãìá ìéáò åöáñìïãÞò üðïõ ôá ðñïóùðéêÜ äåäï-

ìÝíá ìðïñïýí íá ÷ñçóéìïðïéçèïýí ãéá ôï êïéíü êáëü (äçìüóéá õãåßá) åíþ óõã÷ñüíùò ç

éäéùôéêüôçôá ôùí óõììåôå÷üíôùí äéáóöáëßæåôáé. ÌÜëéóôá, åßíáé ðéèáíü íá ðñïêýøïõí

ðïëëÝò íÝåò åöáñìïãÝò ðïõ ìðïñïýí íá ÷ñçóéìïðïéÞóïõí ôçí éäÝá ðïõ ðñïôåßíåôáé óå

áõôÞ ôçí åñãáóßá, üðùò ãéá ðáñÜäåéãìá:

• Ðñþôåò âïÞèåéåò óå ðåñßðôùóç åêôÜêôïõ áíÜãêçò áõôïêéíçôéóôéêïý áôõ-
÷Þìáôïò. Ç ÅõñùðáúêÞ ¸íùóç Ý÷åé ðñïùèÞóåé ôï ðñüãñáììá eCall [33] ãéá

ôç äéåñåýíçóç ôçò äõíáôüôçôáò ðáñï÷Þò âïÞèåéáò óå ðåñéðôþóåéò åêôÜêôïõ áíÜ-

ãêçò óå Ýíá áõôïêéíçôéóôéêü áôý÷çìá. Óôü÷ïò áõôïý ôïõ ðñïãñÜììáôïò åßíáé

ç êáôáóêåõÞ åíüò ìáýñïõ êïõôéïý ðïõ èá åãêáèßóôáôáé óôá ï÷Þìáôá êáé èá

Ý÷åé ôç äõíáôüôçôá áðïóôïëÞò åíüò áéôÞìáôïò åêôÜêôïõ áíÜãêçò óå ðåñéðôþ-

óåéò áõôïêéíçôéóôéêþí áôõ÷çìÜôùí. Ôï áßôçìá èá äéáâéâÜæåôáé áóýñìáôá ìÝóù

åíüò GSM ôçëåðéêïéíùíéáêïý äéêôýïõ êáé èá ðåñéëáìâÜíåé ðëçñïöïñßåò üðùò

GPS óõíôåôáãìÝíåò ôçò èÝóç ôïõ áôõ÷Þìáôïò, åÜí Üíïéîå ï áåñüóáêïò Þ ü÷é

êáé ðéèáíÝò Üëëåò ðëçñïöïñßåò áðü ôïõò áéóèçôÞñåò ôïõ ï÷Þìáôïò. Ìéá åðéðëÝïí

ëåéôïõñãßá ðïõ èá ìðïñïýóå íá ðñïóôåèåß óå áõôü ôï óýóôçìá åßíáé êáé ç áíá-

æÞôçóç åîåéäéêåõìÝíùí ðñþôùí âïçèåéþí áðü Üôïìá (ð.÷. ãéáôñþí, íïóçëåõôþí

êáé íïóïêüìùí) ðïõ âñßóêïíôáé óôá êïíôéíÜ áõôïêßíçôá. Ùóôüóï, ç èÝóç åíüò

ï÷Þìáôïò åßíáé éäéùôéêÞ ðëçñïöïñßá êáé Ýôóé ç áíáæÞôçóç ôùí êïíôéíþí áõôïêé-

íÞôùí ðñÝðåé íá ãßíåé ìå ôñüðïõ ðïõ íá äéáóöáëßæåôáé ç éäéùôéêüôçôá. Ìéá ðéèáíÞ

ëýóç ðïõ èá ìðïñïýóå íá ðñïôáèåß åßíáé áõôÞ ôïõ NDP ãéá ôçí åéäïðïßçóç ôïõ

êáôÜëëçëïõ áôüìïõ ðïõ ðéèáíüí íá âñßóêåôáé óôá êïíôéíÜ áõôïêßíçôá. Ìéá Üëëç

äéáöïñåôéêÞ åöáñìïãÞ ôïõ NDP óå áõôü ôï ðñüâëçìá èá Þôáí íá åéäïðïéåß ôá

åðåñ÷üìåíá ï÷Þìáôá íá åðéâñáäýíïõí Ýôóé þóôå íá áðïöåõ÷èåß Ýíá ðéèáíüí íÝï

áõôïêéíçôéóôéêü áôý÷çìá óôçí ðåñéï÷Þ.
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• ¸êôáêôç áíÜãêç ãéá áóôõíïìéêÞ Þ ðõñïóâåóôéêÞ âïÞèåéá. Óå ðåñßðôùóç

Ýêôáêôçò áíÜãêçò ãéá ôçí ðáñï÷Þ áóôõíïìéêþí Þ ðõñïóâåóôéêþí õðçñåóéþí, ï

áóôõíïìéêüò Þ ï ðõñïóâÝóôçò ðïõ äåí åßíáé óå õðçñåóßá êáé ôõã÷Üíåé íá âñßóêåôáé

êïíôÜ óå Ýíá ðåñéóôáôéêü, èá ìðïñïýóå íá åßíáé óå èÝóç íá ðáñÝ÷åé óçìáíôéêÝò

õðçñåóßåò åÜí åíçìåñùíüôáí ãéá ôçí Ýêôáêôç áíÜãêç. Óõã÷ñüíùò, äåäïìÝíïõ

üôé ôï Üôïìï (áóôõíïìéêüò Þ ðõñïóâÝóôçò) äåí åßíáé óå õðçñåóßá, ç áêñéâÞò

ôïõ èÝóç åßíáé åõáßóèçôï ðñïóùðéêü äåäïìÝíï êáé êáíÝíáò äåí Ý÷åé ôï äéêáßùìá

íá ôç îÝñåé. Ìéá ëýóç, üðùò áõôÞ ôïõ NDP, èá ìðïñïýóå íá âñåé Ýíá ôÝôïéï

êáôÜëëçëï Üôïìï (âÝâáéá ìå ôç óõãêáôÜèåóÞ ôïõ). Ôï Üôïìï èá êáëïýôáí íá

ðáñÝ÷åé ôç âïÞèåéá ôïõ ìüíï åÜí Þôáí ôï êïíôéíüôåñï Üôïìï êáé ìüíï åÜí Þôáí

áñêåôÜ êïíôÜ þóôå íá ìðïñÝóåé íá óðåýóåé ó÷åôéêÜ ãñÞãïñá.

5.3 Ó÷åôéêÝò åñãáóßåò

Ôï Active Badge (Åíüôçôá 3.1.1) Þôáí ôï ðñþôï óýóôçìá åýñåóçò èÝóçò óå åóùôåñé-

êïýò ÷þñïõò ãéá Üôïìá ðïõ âñßóêïíôáé óôá ãñáöåßá ìéáò åôáéñßáò. Ôï óýóôçìá üìùò

áõôü áýîçóå ôá æçôÞìáôá ãéá ôçí ðñïóôáóßá ôçò éäéùôéêüôçôáò ôçò èÝóçò ôùí áôüìùí

óôïí åñãáóéáêü ôïõò ÷þñï. ÅðÝêôáóç áõôïý ôïõ óõóôÞìáôïò áðïôåëåß ôï Active Bat

(Åíüôçôá 3.1.2) ðïõ ðñïóöÝñåé áõîçìÝíåò äõíáôüôçôåò óôïõò ÷ñÞóôåò ãéá ôïí Ýëåã÷ï

ôïõ ôñüðïõ ìå ôïí ïðïßï êÜðïéïò Ý÷åé ôç äõíáôüôçôá íá âñåé ðïõ âñßóêåôáé (èÝóç)

óôïõò ÷þñïõò ìéáò åôáéñßáò. Ùóôüóï, êáé ôá äýï áõôÜ óõóôÞìáôá õðïèÝôïõí üôé ç

êåíôñéêÞ õðçñåóßá (trust server) äéá÷åßñéóçò ôùí äåäïìÝíùí èÝóçò åßíáé Ýìðéóôç. ¸íá

óýóôçìá ôï ïðïßï äéáèÝôåé Ýíáí áðïêåíôñïðïéçìÝíï Ýëåã÷ï ôùí ðñïóùðéêþí äåäïìÝ-

íùí èÝóçò åßíáé ôï óýóôçìá Cricket (Åíüôçôá 3.1.3). Ôï Cricket åßíáé Ýíá óýóôçìá

ðïõ ðñïóöÝñåé óôï Üôïìï ôç äõíáôüôçôá íá ìÜèåé ôç öõóéêÞ ôïõ èÝóç ìÝóá óå Ýíá êôÞ-

ñéï, ÷ùñßò üìùò íá ðáñáêïëïõèåßôáé ôï ßäéï áðü ìéá êåíôñéêÞ õðçñåóßá (ðïõ êÜíïõí

ôá ðñïçãïýìåíá äõï óõóôÞìáôá). Ëüãï áõôÞò ôçò äõíáôüôçôáò, ôï Üôïìï ìðïñåß óôç

óõíÝ÷åéá íá áðïöáóßóåé óå ðïéïí èá áðïêáëýøåé ôç èÝóç ôïõ. ÁõôÞ ç ðñïóÝããéóç, ðñï-

óöÝñåé Ýíáí êáëýôåñï Ýëåã÷ï ãéá ôï ðïéïò ìáèáßíåé ôéò ðëçñïöïñßåò èÝóçò ôïõ áôüìïõ.

Ùóôüóï, åÜí ï ÷ñÞóôçò èÝëåé íá ÷ñçóéìïðïéÞóåé åíåñãÜ ôéò õðçñåóßåò/ëåéôïõñãßåò ðïõ

ðáñÝ÷åé áõôü ôï óýóôçìá ìÝóá óôï êôÞñéï èá ðñÝðåé íá áðïêáëýøåé ôåëéêÜ ôç èÝóç

ôïõ. Ç ðñïóÝããéóç ôïõ Cricket èá ìðïñïýóå íá ÷ñçóéìïðïéçèåß óôï NDP ãéá ôçí

åýñåóç ôçò èÝóçò ôùí áôüìùí ìÝóá óå êôÞñéá êáé åêåß ãåíéêÜ üðïõ äåí èá ìðïñïýóå

íá ÷ñçóéìïðïéçèåß ôï GPS (Åíüôçôá 3.2.1).

Ôá èÝìáôá éäéùôéêüôçôáò ãéá åöáñìïãÝò üðùò ôï NDP åßíáé ðåñéóóüôåñï êñßóéìá
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äåäïìÝíïõ üôé éó÷ýïõí ãéá Üôïìá ðïõ ìðïñåß íá åßíáé óôïí éäéùôéêü ôïõò ÷ñüíï êáé

ü÷é ìüíï óôï ãñáöåßï ôïõò áëëÜ óå ïðïéáäÞðïôå èÝóç. ¸íáò ôÝôïéïò õðïëïãéóìüò

ðïõ áðáéôåß ôçí åßóïäï ôéìþí áðü äýï Þ ðåñéóóüôåñïõò óõììåôÝ÷ïíôåò êáé õðïëïãßæåé

ôï áðïôÝëåóìá ÷ùñßò íá áðïêáëýðôåé ôç ôéìÞ åéóüäïõ óå ïðïéïíäÞðïôå óõììåôÝ÷ïíôá

åßíáé ìéá áóöáëÞò åêôÝëåóç õðïëïãéóìþí (MPC = Secure multi-party computation).

¸íá ãåíéêü ìïíôÝëï ãéá ôçí áóöáëÞ åêôÝëåóç õðïëïãéóìþí ðñïôÜèçêå ãéá ðñþôç

öïñÜ áðü ôïí Yao [15]. Ùóôüóï, ôï ãåíéêü áõôü ìïíôÝëï åßíáé ó÷åäüí áäýíáôï íá

åöáñìïóèåß óå ðñáêôéêÝò åöáñìïãÝò. Áðïäïôéêüôåñåò ðñïóåããßóåéò Ý÷ïõí áíáðôõ÷èåß

ãéá óõãêåêñéìÝíåò åöáñìïãÝò, üðùò ðáñÜäåéãìá óôéò åñãáóßåò [34, 35]. Ç ëýóç ôïõ

NDP ðïõ ðáñïõóéÜæåôáé óå áõôÞ ôçí åñãáóßá åßíáé ìéá áðïäïôéêÜ áóöáëÞ åêôÝëåóç

õðïëïãéóìþí (MPC) ãéá ôï ðñüâëçìá ôïõ NDP.

5.4 Ïñéóìüò ôïõ ðñüâëçìáôïò åýñåóçò ôïõ êïíôéíüôå-

ñïõ ãéáôñïý (NDP)

Óå áõôÞ ôçí åíüôçôá ãßíåôáé ìéá áíáëõôéêÞ ðåñéãñáöÞ ôïõ ðñïâëÞìáôïò åýñåóçò ôïõ

êïíôéíüôåñïõ ãéáôñïý (NDP) óå Ýíá åðåßãïí ðåñéóôáôéêü (óôï Ó÷Þìá 5.1 ðáñïõóéÜæå-

ôáé ðáñáóôáôéêÜ ðïõ ìðïñåß íá âñßóêïíôáé ïé ãéáôñïß êáé ðïõ ôï åðåßãïí ðåñéóôáôéêü).

Ï êýñéïò óôü÷ïò ôïõ NDP åßíáé íá âñåèåß ï êïíôéíüôåñïò ãéáôñüò ÷ùñßò üìùò íá

ðáñáâéÜæåôáé ç éäéùôéêüôçôá ôùí ãéáôñþí. Ãéá ôçí ðñáãìáôïðïßçóç áõôïý ôïõ õðïëï-

ãéóìïý, ôá ìüíá ðñïóùðéêÜ äåäïìÝíá ðïõ áðáéôïýíôáé åßíáé ïé áêñéâåßò èÝóåéò üëùí

ôùí ãéáôñþí.

Ï ïñéóìüò ôïõ ðñïâëÞìáôïò ôçò åýñåóçò ôïõ êïíôéíüôåñïõ ãéáôñïý (NDP) åßíáé ï

åîÞò:

• ÕðÜñ÷ïõí Í ãéáôñïß (D1; D2; : : : ; DÍ).

• Ãéá i = 1; 2; : : : ; N , ïñßæïõìå ùò Li íá åßíáé ç ôñÝ÷ïõóá èÝóç ôïõ ãéáôñïý Di.

Ãéá ðáñÜäåéãìá, ç èÝóç Li ìðïñåß íá åßíáé ç áêñéâÞò GPS ãåùãñáöéêÞ èÝóç ôïõ

ãéáôñïý, ç ïðïßá ìðïñåß íá õðïëïãßæåôáé ìå ôç âïÞèåéá åíüò öïñçôïý GPS äÝêôç.

• H NDP óõíÜñôçóç õðïëïãéóìïý: Óôçí ðåñßðôùóç åíüò åðåßãïíôïò ðåñéóôá-

ôéêïý, ïé agents üëùí ôùí ãéáôñþí ðñáãìáôïðïéïýí Ýíáí êáôáíåìçìÝíï õðïëï-

ãéóìü ðïõ äéáóöáëßæåé üìùò êáé ôçí éäéùôéêüôçôá ôïõò. Ç åßóïäïò êáé ç Ýîïäïò

áõôÞò ôçò óõíÜñôçóçò õðïëïãéóìïý åßíáé:
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Ó÷Þìá 5.1 ÁíáðáñÜóôáóç ãéá ôïõ ðïõ ìðïñåß íá âñßóêïíôáé ïé ãéáôñïß êáé
ôï åðåßãïí ðåñéóôáôéêü óôï Íïìü ÎÜíèçò.

{ Åßóïäïò: Ç èÝóç Lem ôïõ åðåßãïíôïò ðåñéóôáôéêïý.

{ ¸îïäïò: Óôï ôÝëïò ôïõ õðïëïãéóìïý, ï ãéáôñüò ðïõ åßíáé êïíôéíüôåñïò

óôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý ãßíåôáé åíÞìåñïò ãéá áõôü ôï ãåãïíüò

êáé ìðïñåß, åÜí ôï åðéèõìåß êáé ï ßäéïò, íá ðñïóöÝñåé ôéò õðçñåóßåò ôïõ.
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5.5 Ç ëýóç ôïõ NDP

Óå áõôÞ ôçí åíüôçôá ðåñéãñÜöåôáé ìéá êáôáíåìçìÝíç ëýóç ìå åíéó÷õìÝíç éäéùôéêüôçôá

ãéá ôçí åðßëõóç ôïõ NDP ðñïâëÞìáôïò. Ìéá ãåíéêÞ åðéóêüðçóç ôçò áñ÷éôåêôïíéêÞò

ôçò NDP ëýóçò ðáñïõóéÜæåôáé óôï Ó÷Þìá 5.2. Ç ëýóç ç ïðïßá ðñïôåßíåôáé óôçñßæåôáé

óå Ýíá áóöáëÝò êñõðôïãñáöéêü ðñùôüêïëëï ãéá ôçí ðñáãìáôïðïßçóç êáôáíåìçìÝíùí

õðïëïãéóìþí. Åðéðñüóèåôá, äåß÷íåôáé üôé ôï ðñùôüêïëëï áõôü åßíáé áóöáëÝò óýìöùíá

ìå ôï ìïíôÝëï áóöÜëåéáò ôïõ \Honest-But-Curious" (HBC) ÷ñÞóôç, äçëáäÞ üôé ïé ãéá-

ôñïß áêïëïõèïýí ðéóôÜ ôá âÞìáôá ôïõ ðñùôïêüëëïõ, áëëÜ ìðïñåß íá ðñïóðáèÞóïõí íá

åîáãÜãïõí ðñüóèåôåò ðëçñïöïñßåò êáôÜ ôçí åêôÝëåóç (Åíüôçôá 5.6, Ïñéóìüò 1). Ôï

ìïíôÝëï HBC ÷ñçóéìïðïéåßôáé óõíÞèùò óå êñõðôïãñáöéêÜ ðñùôüêïëëá êáé ôáéñéÜæåé

áðüëõôá ãéá ôï ðñüâëçìá ôïõ NDP, äåäïìÝíïõ üôé ïé óõììåôÝ÷ïíôåò åßíáé ðéóôïðïéç-

ìÝíïé ãéáôñïß.

Ó÷Þìá 5.2 Áñ÷éôåêôïíéêÞ ôçò ëýóçò ôïõ NDP.

Ïé õðïèÝóåéò ðïõ Ý÷ïõí ãßíåé ãéá ôçí åðßëõóç ôïõ NDP ðñïâëÞìáôïò åßíáé ïé åîÞò:

• ÊÜèå ãéáôñüò Ý÷åé Ýíáí ðñïóùðéêü agent ãéá ôç äéá÷åßñéóç ôùí ðñïóùðéêþí ôïõ

äåäïìÝíùí êáé âñßóêåôáé ðÜíôá äéáèÝóéìïò óôï äéáäßêôõï.

• Ç ôñÝ÷ïõóá èÝóç êÜèå ãéáôñïý áðïèçêåýåôáé óôïí ðñïóùðéêü ôïõ agent.
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5.5.1 Äéáäéêáóßá õðïëïãéóìïý ôïõ NDP

Ôá âÞìáôá ðïõ ðñÝðåé íá áêïëïõèçèïýí ãéá ôçí åðßëõóç ôïõ NDP ðñïâëÞìáôïò óå

ðåñéðôþóåéò åêôÜêôïõ áíÜãêçò åßíáé ôá åîÞò:

• Ôï Üôïìï ðïõ âñßóêåôáé óôçí Ýêôáêôç áíÜãêç, õðïâÜëëåé Ýíá áßôçìá óôçí õðç-

ñåóßá NDP Service Gateway (NSG). Ôï áßôçìá ðåñéÝ÷åé ôç ôñÝ÷ïõóá èÝóç ôïõ

áôüìïõ (ð.÷., áêñéâÝò ãåùãñáöéêü ìÞêïò êáé ðëÜôïò) êáé åíäå÷ïìÝíùò ðñüóèåôåò

ðëçñïöïñßåò üðùò ç ôáõôüôçôÜ ôïõ, ç êáôÜóôáóç ôïõ, êëð.

• Ç õðçñåóßá NSG åßíáé áõôÞ ðïõ äÝ÷åôáé ôï áßôçìá êáé åßíáé õðåýèõíç íá ôï

ìåôáâéâÜóåé óå êÜðïéïí agent ôçò êïéíüôçôáò ôùí ãéáôñþí. Ï agent ðïõ èá

ðáñáëÜâåé ôï áßôçìá áðü ôçí õðçñåóßá NSG, ðáßæåé ôï ñüëï ôïõ root-êüìâïõ ãéá

ôï óõãêåêñéìÝíï õðïëïãéóìü.

• Ï root-êüìâïò óõíôïíßæåé ôïí êáôáíåìçìÝíï õðïëïãéóìü, üðïõ ìå ôïí ïðïßï

õðïëïãßæåôáé ç áðüóôáóç ôïõ êïíôéíüôåñïõ ãéáôñïý.

• Óôï ôÝëïò ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý, ï agent ôïõ ãéáôñïý ðïõ åßíáé êïíôé-

íüôåñïò óôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý åíçìåñþíåôáé ãéá áõôü ôï ãåãïíüò

êáé Ýñ÷åôáé óå åðáöÞ ìå ôçí õðçñåóßá NSG ãéá íá äçëþóåé ôçí åôïéìüôçôÜ ôïõ

íá ðñïóöÝñåé âïÞèåéá.

5.5.2 ÐåñéãñáöÞ ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý

Óå áõôÞ ôçí åíüôçôá ðáñïõóéÜæåôáé ôï ðñùôüêïëëï åíüò áóöáëïýò êáôáíåìçìÝíïõ

õðïëïãéóìïý ðïõ åðéëýåé ôï ðñüâëçìá NDP. Ôï ðñùôüêïëëï áõôü äåí áðïêáëýðôåé ôçí

áêñéâÞ èÝóç ïðïéïõäÞðïôå ãéáôñïý, ðáñÜ ìüíï áðïêáëýðôåôáé áíþíõìá óôçí õðçñåóßá

NSG Ýíáò ìéêñüò áñéèìüò áðü áðïóôÜóåéò, ðïõ ðéèáíüí õðÜñ÷ïõí ãéáôñïß, êáôÜ ôçí

äéÜñêåéá ôïõ õðïëïãéóìïý. Ç äéáäéêáóßá ôïõ õðïëïãéóìïý áðïôåëåßôáé áðü ôñåéò êýñéåò

öÜóåéò. Óôç ÖÜóç 1, õðïëïãßæåôáé ôï ðéï êïíôéíü äéÜóôçìá ðïõ ðåñéÝ÷åé ôïõëÜ÷éóôïí

Ýíáí ãéáôñü. Óôç ÖÜóç 2, õðïëïãßæåôáé ç áêñéâÞ áðüóôáóç ôïõ êïíôéíüôåñïõ ãéáôñïý

ìáæß ìå Ýíá ôõ÷áßï ID ðïõ áíôéóôïé÷åß óôïí áíþíõìï ãéáôñü. ÔÝëïò, óôç ÖÜóç 3, ï

ãéáôñüò ðïõ åßíáé êÜôï÷ïò áõôïý ôïõ ôõ÷áßïõ ID áíáêáëýðôåé üôé åßíáé ï êïíôéíüôåñïò

ãéáôñüò êáé Ýñ÷åôáé óå åðáöÞ ìå ôçí õðçñåóßá NSG ãéá íá ðñïóöÝñåé ôç âïÞèåéÜ ôïõ.

• ÖÜóç 1

{ Åßóïäïò: Ç èÝóç Lem ôïõ åðåßãïíôïò ðåñéóôáôéêïý.
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{ ¸îïäïò: ¸íá äéÜóôçìá I, ìå ôéò åëÜ÷éóôåò áðïóôÜóåéò ôùí ãéáôñþí, ðïõ

ðåñéÝ÷åé ôïõëÜ÷éóôïí Ýíá ãéáôñü êáé ôï ðïëý K ãéáôñïýò, üðïõ K åßíáé ìéá

äåäïìÝíç óôáèåñÜ (ð.÷. K = 5).

{ ÐåñéãñáöÞ: Ç õðçñåóßá NSG åðéëÝãåé Ýíáí êüìâï (ôõ÷áßá) ùò root-êüìâï

ãéá ôï óõãêåêñéìÝíï õðïëïãéóìü êáé ôïõ óôÝëíåé ôç èÝóç Lem ôïõ åðåß-

ãïíôïò ðåñéóôáôéêïý. Ï root-êüìâïò óôÝëíåé Ýíá broadcast ìÞíõìá üðïõ

ìå ôï ïðïßï áñ÷ßæåé ôï êáôáíåìçìÝíï ðñùôüêïëëï êáé îåêéíÜåé ôç ÖÜóç

1. Áõôü ôï ðñùôüêïëëï åêôåëåßôáé óå ìéá ëïãéêÞ äõáäéêÞ äåíôñéêÞ ôïðï-

ëïãßá ðïõ Ý÷åé ùò öýëëá ôçò üëïõò ôïõò agents (êüìâïõò) ôùí ãéáôñþí

(Ó÷Þìá 5.3). H ÖÜóç 1 ìðïñåß íá åðáíáëçöèåß áñêåôÝò öïñÝò ìÝ÷ñé íá

âñåèåß ôï êïíôéíüôåñï äéÜóôçìá ðïõ ðåñéÝ÷åé ôïõëÜ÷éóôïí Ýíá ãéáôñü. Óå

êÜèå ãýñï, ï root-êüìâïò óõëëÝãåé ôá (åíäéÜìåóá) áðïôåëÝóìáôá ôïõ õðï-

Ó÷Þìá 5.3 ÄõáäéêÞ äåíôñéêÞ ôïðïëïãßá.

ëïãéóìïý ùò Ýíá êñõðôïãñáöçìÝíï ìÞíõìá êáé áðïóôÝëëåé ôï ìÞíõìá áõôü

óôçí õðçñåóßá NSG. Áõôü ôï ìÞíõìá åßíáé êñõðôïãñáöçìÝíï ìå ôï äçìüóéï

êëåéäß ôçò õðçñåóßáò NSG ãéá ôïí óõãêåêñéìÝíï õðïëïãéóìü êáé ôï ïðïßï

ãßíåôáé ãíùóôü óå üëïõò ôïõò êüìâïõò ôçò êïéíüôçôáò ôùí ãéáôñþí. ÕðïèÝ-

ôïõìå üôé ôï CountD åßíáé ï áñéèìüò ôùí ãéáôñþí ðïõ âñßóêïíôáé ìÝóá óôï

êïíôéíüôåñï äéÜóôçìá ôùí áðïóôÜóåùí. Ç ôéìÞ ðïõ Ý÷åé ôï CountD õðïëï-

ãßæåôáé áðü ôçí õðçñåóßá NSG ìå ôçí áðïêñõðôïãñÜöçóç ôïõ ìçíýìáôïò.

ÅÜí ôï CountD > K, ôüôå ç äéáäéêáóßá ôïõ õðïëïãéóìïý åðáíáëáìâÜíåôáé

ãéá ôï äéÜóôçìá ðïõ ðñïÝêõøå áðü ôïí ðñïçãïýìåíï ãýñï ìå ìåãáëýôåñç
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üìùò äéáêñéôüôçôá. ÁõôÞ ç äéáäéêáóßá óõíå÷ßæåôáé ìÝ÷ñé ãéá ôï êïíôéíü-

ôåñï äéÜóôçìá ðïõ èá ðñïêýøåé íá éó÷ýåé CountD < K, äçëáäÞ ìÝóá óå

áõôü ôï äéÜóôçìá íá õðÜñ÷ïõí ëéãüôåñïé áðü K ãéáôñïß. ¸íá ðáñÜäåéãìá

áõôÞò ôçò äéáäéêáóßáò, üðïõ ôï êïíôéíüôåñï äéÜóôçìá âñÝèçêå ìÝóá óå äýï

ãýñïõò, ðáñïõóéÜæåôáé óôï Ó÷Þìá 5.4. Óôçí åðüìåíç åíüôçôá 5.5.3 ðåñé-

ãñÜöåôáé áíáëõôéêÜ ôï ðñùôüêïëëï ôçò ÖÜóçò 1, ìå ôï ïðïßï åîáóöáëßæåôáé

k-anonymity (Åíüôçôá 5.6, Ïñéóìüò 2), ãéá k = N , üðïõ N åßíáé ôï ðëÞèïò

üëùí ôùí óõììåôå÷üíôùí êüìâùí ôïõ äéêôýïõ ôçò êïéíüôçôáò ôùí ãéáôñþí.

Ó÷Þìá 5.4 ÐáñÜäåéãìá åêôÝëóçò ôçò ÖÜóçò 1.

• ÖÜóç 2

{ Åßóïäïò: Ôï äéÜóôçìá I áðü ôç ÖÜóç 1.

{ ¸îïäïò: Ïé áêñéâåßò áðïóôÜóåéò ôùí CountD êïíôéíüôåñùí ãéáôñþí, ìå

ôá áíôßóôïé÷á ôõ÷áßá ID Ý÷ïõí óõëëåãåß áíþíõìá.

{ ÐåñéãñáöÞ: Óå áõôÞ ôç öÜóç, ç õðçñåóßá NSG óôÝëíåé ôï äéÜóôçìá I ôçò

ÖÜóçò 1 óôïí root-êüìâï, ï ïðïßïò ìå ôçí óåéñÜ ôïõ áðïóôÝëëåé ìå broad-

cast ìÞíõìá ôï äéÜóôçìá I áíáêïéíþíïíôáò ôï óôïõò agents. ÊÜèå agent

ôïõ ïðïßïõ ç áðüóôáóç åßíáé ìÝóá óôï äéÜóôçìá I áðïêñßíåôáé óôÝëíïíôáò

áíþíõìá Ýíá ìÞíõìá óôçí õðçñåóßá NSG. Ôï ìÞíõìá áõôü åßíáé êñõðôïãñá-

öçìÝíï ìå ôï äçìüóéï êëåéäß ôçò NSG êáé ðåñéÝ÷åé ôçí áêñéâÞ áðüóôáóç ôïõ

agent/ãéáôñïý ìáæß ìå Ýíá ôõ÷áßï ID (ðïõ åßíáé Ýíáò ìïíáäéêüò áñéèìüò ãéá

ôïí óõãêåêñéìÝíï õðïëïãéóìü). ÁõôÞ ç áíþíõìç åðéêïéíùíßá åðéôõã÷Üíåôáé

ìå ôå÷íéêÝò Onion Routing [36]. Ðåñéóóüôåñåò ðëçñïöïñßåò ó÷åôéêÜ ìå ôï

Onion Routing äßíïíôáé óôçí åíüôçôá 5.5.4. Ç õðçñåóßá NSG óõëëÝãåé üëá

áõôÜ ôá áíþíõìá ìçíýìáôá êáé âñßóêåé ôçí áðüóôáóç ôïõ êïíôéíüôåñïõ ãéá-

ôñïý ìå ôï áíôßóôïé÷ï ôõ÷áßï ID. ÄåäïìÝíïõ üôé, ôá ìçíýìáôá óôÝëíïíôáé

áíþíõìá, åðéôõã÷Üíåôáé ç ðñïóôáóßá ôçò éäéùôéêüôçôáò ôùí ãéáôñþí.
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• ÖÜóç 3

{ Åßóïäïò: Ôï ôõ÷áßï ID ðïõ áíôéðñïóùðåýåé ôçí áðüóôáóç ôïõ êïíôéíüôå-

ñïõ ãéáôñïý.

{ ¸îïäïò: Ï éäéïêôÞôçò ôïõ ôõ÷áßïõ ID áðïêáëýðôåé üôé åßíáé ï êïíôéíüôå-

ñïò ãéáôñüò Dnearest êáé Ýñ÷åôáé óå åðáöÞ ìå ôçí õðçñåóßá NSG.

{ ÐåñéãñáöÞ: Ç õðçñåóßá NSG óôÝëíåé Ýíá ìÞíõìá óôï root-êüìâï ðïõ

ðåñéÝ÷åé ôï ôõ÷áßï ID ôçò áðüóôáóçò ôïõ êïíôéíüôåñïõ ãéáôñïý. Ï root-

êüìâïò ìå broadcast ìÞíõìá áðïóôÝëëåé ôï ôõ÷áßï ID óôï äßêôõï ôùí

agents. Ï agent ôïõ ãéáôñïý ðïõ ðáñÞãáãå ôï ôõ÷áßï ID åíçìåñþíåôáé

ãéá ôï ãåãïíüò üôé åßíáé ï êïíôéíüôåñïò ãéáôñüò êáé áðïêáëýðôåé ôçí ôáõ-

ôüôçôÜ ôïõ óôçí õðçñåóßá NSG.

5.5.3 Ôï ðñùôüêïëëï åíéó÷õìÝíçò éäéùôéêüôçôáò ôçò ÖÜóçò 1

Ôï êñõðôïãñáöéêü ðñùôüêïëëï åíéó÷õìÝíçò éäéùôéêüôçôáò ðïõ ðáñïõóéÜóôçêå óôçí

ðñïçãïýìåíç åíüôçôá 5.5.2 óôç ÖÜóç 1 âñßóêåé ôï ìéêñüôåñï äéÜóôçìá áðüóôáóçò

óôï ïðïßï õðÜñ÷åé ôïõëÜ÷éóôïí Ýíáò ãéáôñüò. Ç âáóéêÞ éäÝá áõôïý ôïõ ðñùôïêüëëïõ

åßíáé âáóéóìÝíç óå Ýíá ó÷åôéêü ðñùôüêïëëï ôïõ Yokoo [34] ãéá áóöáëÞ äõíáìéêü ðñï-

ãñáììáôéóìü. Ôï êñõðôïãñáöéêü áõôü ðñùôüêïëëï ÷ñçóéìïðïéåß ôï êñõðôïãñáöéêü

óýóôçìá äçìïóßïõ êëåéäéïý ElGamal (Åíüôçôá 2.6) êáé åêìåôáëëåýåôáé ôçí áíôßóôïé÷ç

ïìïìïñöéêÞ ôïõ éäéüôçôá (Åíüôçôá 2.7).

Ðéï áíáëõôéêÜ, ôï ðñùôüêïëëï äÝ÷åôáé ôñåéò ðáñáìÝôñïõò: Ôçí åëÜ÷éóôç áðü-

óôáóç minDist, ôç ìÝãéóôç áðüóôáóç maxDist êáé ôïí áñéèìü n ôùí õðïäéáóôçìÜ-

ôùí. Ïðüôå äçëáäÞ ôï äéÜóôçìá (minDist;maxDist) åßíáé ôåìá÷éóìÝíï óå n õðïäéá-

óôÞìáôá. Ãéá ëüãïõò áðëüôçôáò ÷ñçóéìïðïéïýìå õðïäéáóôÞìáôá ôïõ ßäéïõ ìåãÝèïõò,

áëëÜ åßíáé ó÷åôéêÜ åýêïëï íá ôåìá÷éóôåß áõôü ôï äéÜóôçìá óå ãåùìåôñéêÜ áõîáíüìåíá

õðïäéáóôÞìáôá. Ôï áðïôÝëåóìá áõôïý ôïõ ðñùôïêüëëïõ åßíáé ç åýñåóç ôïõ ìéêñü-

ôåñïõ õðïäéáóôÞìáôïò ðïõ ðåñéÝ÷åé (ôçí áðüóôáóç) ôïõëÜ÷éóôïí Ýíá ãéáôñü. Ãéá íá

åðéôåõ÷ôåß áõôü, êÜèå õðïäéÜóôçìá áíôéðñïóùðåýåôáé ìå Ýíá ciphertext êáé ïëüêëçñï

ôï äéÜóôçìá áíôéðñïóùðåýåôáé ìå ìéá ôáîéíïìçìÝíç ëßóôá üëùí ôùí ciphertexts. Óõ-

íïëéêÜ äçëáäÞ, êÜèå ìÞíõìá Ý÷åé n êñõðôïãñáöçìÝíïõò áñéèìïýò, ôüóïé üóá êáé ôá

õðïäéáóôÞìáôá óôá ïðïßá ÷ùñßæåôáé ôï áñ÷éêü äéÜóôçìá. ¸íá ôÝôïéï ìÞíõìá ìå ôç

ôáîéíïìçìÝíç ëßóôá ôùí ciphertexts äçìéïõñãåßôáé áñ÷éêÜ áðü üëïõò ôïõò agents ôùí

ãéáôñþí. Ï êÜèå agent ðñïåôïéìÜæåé ôç ôáîéíïìçìÝíç ëßóôá ôùí ciphertexts ôïõ ùò
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åîÞò: Ãéá ôï ãéáôñü Di, üðïõ i = 1; 2; : : : ; Í , ôüôå ôï `i ∈ 1; 2; : : : ; n åßíáé ï áñéè-

ìüò ôùí õðïäéáóôçìÜôùí ðïõ ðåñéÝ÷ïõí ôçí áðüóôáóç ôïõ ãéáôñïý. Óôç óõíÝ÷åéá,

ôá ciphertexts ôùí ðñþôùí `i õðïäéáóôçìÜôùí èá åßíáé ï êñõðôïãñáöçìÝíïò áñéèìüò

\1". Ãéá ôá õðüëïéðá õðïäéáóôÞìáôá êñõðôïãñáöåßôáé ï áñéèìüò z, üðïõ z > 1 åßíáé

ìéá ãíùóôÞ ôéìÞ óå üëïõò ôïõò agents. ¸íá ðáñÜäåéãìá åíüò áñ÷éêïý ìçíýìáôïò

ðáñïõóéÜæåôáé óôï Ó÷Þìá 5.5.

Ó÷Þìá 5.5 Ôï áñ÷éêü êñõðôïãñáöçìÝíï ìÞíõìá.

¼ôáí Ýíáò agent ëáìâÜíåé Ýíá ìÞíõìá áðü êÜðïéïí Üëëï agent, õðïëïãßæåé ôï

íÝï ìÞíõìá ðïõ èá ðñÝðåé íá ðñïùèÞóåé óôïí åðüìåíï agent ìå ôïí áêüëïõèï ôñüðï:

ÊÜèå Ýíá áðü ôá ðñþôá `i+1 ciphertexts ôïõ íÝïõ ðñïò áðïóôïëÞ ìçíýìáôïò åßíáé ôï

ãéíüìåíï ôùí áíôßóôïé÷ùí ciphertexts ôïõ äéêü ôïõ ìçíýìáôïò êáé ôïõ ìçíýìáôïò ðïõ

Ýëáâå áðü ôïí Üëëï agent. Ôá õðüëïéðá n−(`i+1) ciphertexts ôïõ íÝïõ ðñïò áðïóôïëÞ

ìçíýìáôïò ðáßñíïõí ôç ôéìÞ ôùí áíôßóôïé÷ùí ciphertexts ôïõ äéêïý ôïõ ìçíýìáôïò.

Ôï áðïôÝëåóìá áõôïý ôïõ õðïëïãéóìïý åßíáé Ýíá íÝï ðñïò áðïóôïëÞ ìÞíõìá ôï ïðïßï

äéáâéâÜæåôáé Ýðåéôá óôïí åðüìåíï êüìâï Þ êüìâïõò.

Ï êáôáíåìçìÝíïò áõôüò õðïëïãéóìüò åêôåëåßôáé óå ìéá ëïãéêÞ äõáäéêÞ äåíôñéêÞ

ôïðïëïãßá óôçí ïðïßá ôá öýëëá ôïõ äÝíôñïõ åßíáé ïé N agents ôùí ãéáôñþí. ÅðåéäÞ,

ôï âÜèïò ôïõ äÝíôñïõ åßíáé blog2Nc + 1 áõôü Ý÷åé óáí áðïôÝëåóìá ï óõíïëéêüò õðï-

ëïãéóìüò íá ðñáãìáôïðïéçèåß ìåôÜ áðü blog2Nc+ 1 ðáñÜëëçëá âÞìáôá.

Ó÷Þìá 5.6 Ôï ôåëéêü êñõðôïãñáöçìÝíï ìÞíõìá.

Ç ãåíéêÞ ìïñöÞ ôïõ ôåëéêïý êñõðôïãñáöçìÝíïõ ìçíýìáôïò ðïõ ðñïêýðôåé áðü ôïí
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ðáñáðÜíù õðïëïãéóìü ðáñïõóéÜæåôáé óôï Ó÷Þìá 5.6. ÅÜí õðïèÝóïõìå üôé L åßíáé ï

áñéèìüò ôùí ðñþôùí ciphertext ðïõ êñõðôïãñáöïýí ôïí áñéèìïý \1".Ôüôå, ç ôéìÞ ôïõ

L õðïäçëþíåé üôé ôá ðñþôá L− 1 õðïäéáóôÞìáôá åßíáé êåíÜ (äçë. äåí õðÜñ÷åé êáíÝíáò

ãéáôñüò óôçí áðüóôáóç áõôþí ôùí õðïäéáóôçìÜôùí) êáé ôï L õðïäéÜóôçìá åßíáé ôï

ðñþôï óôï ïðïßï õðÜñ÷åé ôïõëÜ÷éóôïí Ýíáò ãéáôñüò. Áíôßóôïé÷á, ï åêèÝôçò k ôïõ

áñéèìïý z óôï õðïäéÜóôçìá L + 1 õðïäçëþíåé ôïí áñéèìü ôùí ãéáôñþí ðïõ õðÜñ÷ïõí

ìÝóá óôï ðñïçãïýìåíï õðïäéÜóôçìá (äçë. ôï L). Ôá ciphertexts ôùí åðüìåíùí n −
(L+ 1) õðïäéáóôçìÜôùí åßíáé ç êñõðôïãñÜöçóç ìåñéêþí ôõ÷áßùí äõíÜìåùí ôïõ z êáé

äåí ëáìâÜíïíôáé õðüøç. ÔÝëïò, ç õðçñåóßá NSG áðïêñõðôïãñáöåß ôï ôåëéêü ìÞíõìá

êáé âñßóêåé ðéï åßíáé ôï åëÜ÷éóôï äéÜóôçìá óôï ïðïßï õðÜñ÷ïõí ãéáôñïß êáé ôïí áñéèìü

áõôþí.

5.5.4 Onion Routing

Óôç ÖÜóç 2 ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý ÷ñçóéìïðïéåßôáé ôï Onion Routing [36,

37], ôï ïðïßï áðïôåëåß ìéá äçìïöéëÞ ôå÷íéêÞ ãéá áíþíõìç åðéêïéíùíßá ìÝóù ôïõ äéáäé-

êôýïõ. Ìéá áðëïðïéçìÝíç ðåñéãñáöÞ ôïõ Onion Routing åßíáé: ¸íáò êüìâïò ðïõ èÝëåé

íá óôåßëåé Ýíá ìÞíõìá óå Ýíáí Üëëïí êüìâï, äåí óôÝëíåé ôï ìÞíõìá áðåõèåßáò óôïí

ðñïïñéóìü ôïõ. Ðéï óõãêåêñéìÝíá, ï áðïóôïëÝáò åðéëÝãåé ìéá ôõ÷áßá äéáäñïìÞ ìÝóù

êÜðïéùí åíäéÜìåóùí êüìâùí êáé êáôáëÞãåé óôïí êüìâï ôïõ ðñïïñéóìïý. ÅðéðëÝïí, ï

áðïóôïëÝáò êñõðôïãñáöåß ôï ìÞíõìá ðïëëáðëÝò öïñÝò ìå ôá êëåéäéÜ ôùí åíäéÜìåóùí

êüìâùí. ¸ôóé ôï ìÞíõìá ðáêåôÜñåôáé ìå ðïëëáðëÜ óôñþìáôá êñõðôïãñÜöçóçò êáé ðá-

ñïìïéÜæåôáé ìå Ýíá \êñåììýäé" (\onion"). ÊÜèå åíäéÜìåóïò êüìâïò ðïõ ðáñáëáìâÜíåé

ôï ìÞíõìá, áöáéñåß Ýíá óôñþìá êñõðôïãñÜöçóçò ìå óêïðü íá âñåé ôéò ïäçãßåò äñïìï-

ëüãçóçò, êáé óôÝëíåé ôï ìÞíõìá óôïí åðüìåíï êüìâï ðïõ åðáíáëáìâÜíåé ìå ôç óåéñÜ

ôïõ áõôÞ ôç äéáäéêáóßá. ÁõôÞ ç ôå÷íéêÞ áðïôñÝðåé óôïõò êüìâïõò ðïõ ìåóïëáâïýí íá

ãíùñßóïõí ôïí áðïóôïëÝá, ôïí ðáñáëÞðôç áëëÜ êáé ôï ßäéï ôï ðåñéå÷üìåíï ôïõ ìçíý-

ìáôïò. ÅðéðëÝïí, ï êÜèå êüìâïò ôï ìüíï ðñÜãìá ðïõ ãíùñßæåé åßíáé ï ðñïçãïýìåíïò

êáé ï åðüìåíïò ôïõ êüìâï.

Ôï ðëåïíÝêôçìá ðïõ ðáñïõóéÜæåé ôï Onion Routing åßíáé üôé äåí åßíáé áðáñáß-

ôçôï íá åìðéóôåýåôáé êáíåßò êÜèå óõíåñãáæüìåíï êüìâï/äñïìïëïãçôÞ, ãéáôß Ýóôù êáé

Ýíáò Þ ðåñéóóüôåñïé êüìâïé íá åßíáé ôßìéïé, ôüôå ç áíþíõìç åðéêïéíùíßá ìðïñåß áêüìç

íá åðéôåõ÷ôåß. Áõôü ãßíåôáé ãéáôß êÜèå êüìâïò/äñïìïëïãçôÞò óå Ýíá äßêôõï onion

routing äÝ÷åôáé ôá ìçíýìáôá, ôá åðáíáêñõðôïãñáöåß êáé ìåôÜ ôá äéáâéâÜæåé óå Üëëï

onion êüìâï/äñïìïëïãçôÞ. ¸íáò åðéôéèÝìåíïò ðïõ Ý÷åé ôç äõíáôüôçôá íá åëÝã÷åé
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êÜèå onion äñïìïëïãçôÞ óå Ýíá äßêôõï åßíáé éêáíüò íá ðáñáêïëïõèÞóåé ôçí ðïñåßá

åíüò ìçíýìáôïò óôï äéêôýïõ, áëëÜ Ýíáò åðéôéèÝìåíïò ìå ðåñéïñéóìÝíåò üìùò äõíáôü-

ôçôåò èá äõóêïëåõôåß, åÜí åëÝã÷åé Ýíáí Þ ðåñéóóüôåñïõò êüìâïõò, íá ðáñáêïëïõèÞóåé

ïëüêëçñç ôç äéáäñïìÞ.

ÐñïêåéìÝíïõ íá åîáóöáëéóôåß ç áíùíõìßá óôçí áðïóôïëÞ åíüò ìçíýìáôïò üðùò

ðåñéãñÜöôçêå óôç ÖÜóç 2 (Åíüôçôá 5.5.2), ìéá ëýóç èá Þôáí íá ÷ñçóéìïðïéÞóåé ôï

äßêôõï Tor [38], ôï ïðïßï áðïôåëåß ôç äåýôåñç ãåíéÜ ôçò ðëáôöüñìáò Onion Routing.

Ôï äßêôõï Tor åßíáé åõñÝùò äéáäåäïìÝíï, ùò ìéá ãåíéêïý óêïðïý ðëáôöüñìá ãéá onion

routing. Ìéá Üëëç ëýóç èá Þôáí íá ÷ñçóéìïðïéçèåß ìéá ðñïóÝããéóç ôïõ onion routing

ìåôáîý ôçò êïéíüôçôáò ôùí agents, üðïõ ïé agents èá óôÝëíïõí ôá ìÞíõìÜ ôïõò ìÝóù

ìéáò ôõ÷áßáò äéáäñïìÞò áðü agents ðïõ èá åðéëÝãïõí.

5.5.5 ÄéêôõáêÞ ôïðïëïãßá

¸íá êñßóéìï êïììÜôé ôçò ëýóçò ôïõ NDP åßíáé ç ëïãéêÞ äéêôõáêÞ ôïðïëïãßá ôùí

agents. Ãéá áõôü ôï ëüãï, ÷ñçóéìïðïéïýíôáé ôå÷íïëïãßåò äéêôýùóçò áðü ôá Peer-To-

Peer (P2P) äßêôõá. Ðéï óõãêåêñéìÝíá, åöáñìüæïíôáé ôå÷íéêÝò ðïõ áíáðôý÷ôçêáí óôá

ðëáßóéá ôïõ Quantum P2P äéêôýïõ [32] êáé ôï ïðïßï åßíáé âáóéóìÝíï óôçí áñ÷éôåêôï-

íéêÞ ôïõ Chord [26].

Ç ôïðïëïãßá ôïõ äéêôýïõ ðïõ åðéëÝãèçêå Ý÷åé ôá áêüëïõèá ÷áñáêôçñéóôéêÜ: Ïé

agents ïñãáíþíïíôáé óå Ýíá ëïãéêü äáêôýëéï ðïõ ÷ñçóéìïðïéåßôáé ùò èåìÝëéï (áêñï-

ãùíéáßïò ëßèïò) ôçò ôïðïëïãßáò. ÊÜèå êüìâïò óôï äáêôýëéï, ãíùñßæåé ðïéïò åßíáé ï

ðñïçãïýìåíïò (predecessor) êáé ï åðüìåíïò (successor) ôïõ êüìâïò. Åðéðñüóèåôá,

ãéá íá áõîçèåß ç áíï÷Þ ôçò ôïðïëïãßáò óå áëëáãÝò/áðïôõ÷ßåò êüìâùí, êÜèå êüìâïò

äéáôçñåß óõíäÝóåéò óå Ýíá óýíïëï áðü äéáäï÷éêïýò êüìâïõò. ÅðéðëÝïí, êÜèå êüìâïò

äéáôçñåß Ýíá óýíïëï óõíäÝóåùí, ðïõ áðïêáëïýíôáé �ngers, óå êüìâïõò ðïõ âñßóêïíôáé

óå ãåùìåôñéêÜ áõîáíüìåíç áðüóôáóç (äýíáìç ôïõ äýï) ìÝóá óôï äáêôýëéï. ÁõôÝò ïé

óõíäÝóåéò åðéôñÝðïõí óôï äßêôõï íá åìöáíßæåé ôá ÷áñáêôçñéóôéêÜ ìéáò ëïãéêÞò äõáäéêÞò

äåíôñéêÞò ôïðïëïãßáò [39]. Ïé óõíäÝóåéò ôùí õðÜñ÷ïíôùí êüìâùí (äéáäï÷éêþí êáé �n-

gers) êáé ç äçìéïõñãßá óõíäÝóåùí ìå íÝïõò êüìâïõò ðñáãìáôïðïéåßôáé ìå äéáäéêáóßåò

óôáèåñïðïßçóçò (stabilization) ðïõ åßíáé ðáñüìïéåò ìå ôéò äéáäéêáóßåò óôáèåñïðïßç-

óçò ôïõ Chord äéêôýïõ. Ç ðñïôåéíüìåíç äéêôõáêÞ áñ÷éôåêôïíéêÞ ðáñÝ÷åé ìéá ðëÞñùò

áðïêåíôñïðïéçìÝíç êáé åðåêôÜóéìç (scalable) ôïðïëïãßá äéêôýùí ãéá ôïõò agents ôùí

ãéáôñþí. ¸íá ðáñÜäåéãìá áõôÞò ôçò äõáäéêÞò äåíôñéêÞò ôïðïëïãßáò åêôÝëåóçò ôïõ

êáôáíåìçìÝíïõ õðïëïãéóìïý óå Ýíá ëïãéêü äáêôýëéï ðáñïõóéÜæåôáé óôï Ó÷Þìá 5.7.
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Ó÷Þìá 5.7ÄõáäéêÞ äåíôñéêÞò ôïðïëïãßáò åêôÝëåóçò ôïõ êáôáíåìçìÝíïõ õðï-
ëïãéóìïý óå äáêôýëéï [39].

5.6 ÁóöÜëåéá ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý

Óå áõôÞ ôçí åíüôçôá, äåß÷íåôáé üôé ôï ðñïôåéíüìåíï ðñùôüêïëëï ãéá ôç ëýóç ôïõ NDP

äåí ðáñáâéÜæåé ôçí éäéùôéêüôçôá ôçò èÝóçò ôùí ãéáôñþí. Ç áóöÜëåéá ôïõ ðñùôïêüë-

ëïõ óôçñßæåôáé óôï ìïíôÝëï ôùí \Honest-But-Curious" (HBC) ÷ñçóôþí (Ïñéóìüò 1).

ÊáôÜ áñ÷Þí èá ðñÝðåé íá åðéóçìáíèåß üôé êÜèå ãéáôñüò äåí ÷ñçóéìïðïéåß (óôïí åêÜ-

óôïôå õðïëïãéóìü) ôçí áêñéâÞ ôïõ èÝóç ðáñÜ ìüíï ôçí áðüóôáóÞ ôïõ áðü ôç èÝóç ôïõ

åðåßãïíôïò ðåñéóôáôéêïý. Ç áóöÜëåéá ôïõ êñõðôïãñáöéêïý óõóôÞìáôïò ElGamal êáé

ôçò ïìïìïñöéêÞò ôïõ éäéüôçôáò åîáóöáëßæåé üôé ïé áðïóôÜóåéò ðïõ áíôéðñïóùðåýïõí

ôïõò ãéáôñïýò äåí ìðïñïýí íá óõíäåèïýí ìå ôç ôáõôüôçôá ïðïéïäÞðïôå ãéáôñïý. Åðé-

ðëÝïí, ç áóöÜëåéá ôïõ Onion Routing ðñïóôáôåýåé ôçí áíùíõìßá ôùí êïíôéíüôåñùí

ãéáôñþí ìå ôçí áðïêÜëõøç ôçò áðüóôáóÞò ôïõò óôç ÖÜóç 2. ÐáñáêÜôù, ðáñïõóéÜæï-

íôáé ëåðôïìåñþò ïé ÷áñáêôçñéóôéêÝò éäéüôçôåò áóöáëåßáò ôçò êÜèå öÜóçò îå÷ùñéóôÜ.

• ÖÜóç 1

{ ÊÜèå ãéáôñüò ÷ñçóéìïðïéåß ôçí éäéùôéêÞ ôïõ èÝóç êáé ôç èÝóç ôïõ åðåßãïíôïò

ðåñéóôáôéêïý ãéá íá õðïëïãßóåé ôçí áðüóôáóÞ ôïõ. Ìüíï áõôÞ ç áðüóôáóç
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÷ñçóéìïðïéåßôáé óôï êáôáíåìçìÝíï õðïëïãéóìü êáé ü÷é ç éäéùôéêÞ ôïõ èÝóç.

ÅðéðëÝïí, ïé ãéáôñïß åðéóçìáßíïõí êáôÜ ôç äéÜñêåéá ôïõ õðïëïãéóìïý ìüíï

ôï äéÜóôçìá óôï ïðïßï âñßóêåôáé ç áðüóôáóÞ ôïõò, êáé ü÷é ôçí áêñéâÞ ôéìÞ

ôçò áðüóôáóÞò ôïõ.

{ ÊÜèå agent ðïõ ëáìâÜíåé Ýíá ìÞíõìá áðü êÜðïéïí Üëëï agent äåí ìðïñåß íá

áðïêïìßóåé ðëçñïöïñßåò ó÷åôéêÝò ìå ôï ðåñéå÷üìåíï ôïõ ìçíýìáôïò, åðåéäÞ

ôá ciphertexts êñõðôïãñáöïýíôáé ìå ElGamal êñõðôïãñÜöçóç.

{ ¼ëá ôá ciphertexts ôùí ìçíõìÜôùí, ðïõ ôáîéäåýïõí áðü êüìâï óå êüìâï,

áëëÜæïõí óå êÜèå êüìâï ðïõ ðåñíïýí, áêüìç êáé áí ïé êüìâïé áõôïß âñß-

óêïíôáé åêôüò äéáóôÞìáôïò, ðïëëáðëáóéÜæïíôáò ôá ciphertexts ìå ôïí êñõ-

ðôïãñáöçìÝíï áñéèìü \1".

{ Óôï ôÝëïò êÜèå ãýñïõ ôçò ÖÜóçò 1, ôï ôåëéêü ìÞíõìá áðïêáëýðôåé ôïí

áñéèìü ôùí ãéáôñþí óôï êïíôéíüôåñï äéÜóôçìá ðïõ ðåñéÝ÷åé êÜðïéï ãéáôñü.

Ìå áõôü ôï ôñüðï êáíåßò ãéáôñüò äåí ìðïñåß íá óõíäåèåß ìå ôç ôáõôüôçôá

ôïõ. Óõíåðþò, ç ÖÜóç 1 äéáóöáëßæåé k-anonymity (Ïñéóìüò 2), üðïõ k = N

êáé N åßíáé ôï ðëÞèïò ôùí agents óôï äßêôõï.

{ Ùóôüóï, óå êÜèå ãýñï áðïêáëýðôïíôáé óôáôéóôéêÝò ðëçñïöïñßåò ãéá ôïí

áñéèìü ôùí ãéáôñþí ðïõ âñßóêïíôáé óôï åêÜóôïôå êïíôéíüôåñï äéÜóôçìá.

ÁõôÝò ïé ðëçñïöïñßåò üìùò äåí ðáñáâéÜæïõí ôçí éäéùôéêüôçôá èÝóçò ôùí

ãéáôñþí.

• ÖÜóç 2

{ Ïé ÷áñáêôçñéóôéêÝò éäéüôçôåò áóöáëåßáò ôïõ Onion Routing åîáóöáëßæïõí

üôé ïé áêñéâåßò áðïóôÜóåéò ôùí ãéáôñþí ðïõ âñßóêïíôáé óôï êïíôéíüôåñï

äéÜóôçìá (áðü ôç ÖÜóç 1) áðïóôÝëëïíôáé áíþíõìá óôïí root-êüìâï. Åðé-

ðñüóèåôá, åîáóöáëßæåôáé k-anonymity (ãéá k = N) êáé óå áõôÞ ôç öÜóç

åðßóçò.

{ Ôï Onion Routing èåùñåßôáé üôé ëåéôïõñãåß óùóôÜ êáé áðïôåëåóìáôéêÜ.

Ðåñéóóüôåñåò ëåðôïìÝñåéåò ó÷åôéêÜ ìå ôçí áóöÜëåéá ôïõ Onion Routing

âñßóêïíôáé óôçí áíáöïñÜ [38].

• ÖÜóç 3

{ Óå áõôÞí ôç öÜóç, áíáêïéíþíåôáé óôï äßêôõï ôùí agents ôï ôõ÷áßï ID ðïõ

áíôéðñïóùðåýåé ôï êïíôéíüôåñï ãéáôñü. Ï agent ðïõ èá áíáãíùñßóåé áõôü ôï
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ID ìðïñåß íá Ýñèåé óå åðáöÞ ìå ôçí õðçñåóßá NSG êáé íá áðïêáëýøåé, åÜí ôï

åðéèõìåß, ôç ôáõôüôçôÜ ôïõ, åíþ ôáõôü÷ñïíá äéáóöáëßæåôáé ç éäéùôéêüôçôá

èÝóçò üëùí ôùí Üëëùí ãéáôñþí.

Ïñéóìüò 1 (Honest-But-Curious (HBC)) ¸íáò Honest-But-Curious [40] óõì-

ìåôÝ÷ïíôáò (å÷èñüò) áêïëïõèåß ðéóôÜ ôï ðñïêáèïñéóìÝíï ðñùôüêïëëï, áëëÜ ìðïñåß íá

êñáôÞóåé ôá åíäéÜìåóá áðïôåëÝóìáôá ôïõ õðïëïãéóìïý, ð.÷. ôá ìçíýìáôá ðïõ áíôáë-

ëÜóóïíôáé, êáé íá ðñïóðáèÞóåé íá åîáãÜãåé ðñüóèåôåò ðëçñïöïñßåò áðü áõôÜ.

Ïñéóìüò 2 (k-anonymity) ¸íáò áðëüò ïñéóìüò ôïõ k-anonymity óôá ðëáßóéá ôïõ

ðñïâëÞìáôïò NDP åßíáé üôé äåí ìðïñïýí íá õðÜñîïõí ëéãüôåñïé áðü k ãéáôñïß (ùò

ïíôüôçôåò) ðïõ ìðïñïýí íá óõíäåèïýí ìå ìéá óõãêåêñéìÝíç áðüóôáóç. ¸íáò ðéï

ãåíéêüò ïñéóìüò ôïõ k-anonymity ðïõ éó÷ýåé åðßóçò êáé óôéò âÜóåéò äåäïìÝíùí äßíåôáé

óôï [41].

5.7 ÐåéñáìáôéêÜ áðïôåëÝóìáôá

Ãéá ôçí åðéâåâáßùóç ôçò ñåáëéóôéêüôçôáò ôçò ëýóçò ôïõ NDP êáé ôçí åîÝôáóç ôçò

ðñáêôéêÞò åöáñìïãÞò ôïõ áíáðôý÷èçêå ðñïãñáììáôéóôéêÜ ìéá ðñüôõðç åöáñìïãÞ ôïõ

NDP. Ç åöáñìïãÞ áõôÞ õëïðïéÞèçêå óå Java êáé ãéá ôéò êñõðôïãñáöéêÝò áíÜãêåò

ôïõ ðñùôïêüëëïõ ÷ñçóéìïðïéÞèçêå ç âéâëéïèÞêç ôçò Bouncycastle [42]. Åðßóçò, ùò

ðñïóùðéêüò agent ãéá ôç äéá÷åßñéóç ôùí ðñïóùðéêþí äåäïìÝíùí ôùí ãéáôñþí ÷ñçóé-

ìïðïéÞèçêå ï ðñïóùðéêüò agent ðïõ áíáðôý÷èçêå ãéá ôçí ðëáôöüñìá ôïõ Polis (Åíü-

ôçôá 2.11). Óå áõôÞí åäþ ôç ðñïóÝããéóç, ç äéá÷åßñéóç ôçò ôñÝ÷ïõóáò èÝóçò êÜèå

ãéáôñïý ðñáãìáôïðïéåßôå áðü Ýíáí Polis agent.

Óå áõôÞ ôçí ðñüôõðç åöáñìïãÞ, ôï êñõðôïãñáöéêü ðñùôüêïëëï åßíáé ðëÞñùò õëï-

ðïéçìÝíï ìå ôç ÷ñÞóç Ýôïéìùí âéâëéïèçêþí. Óå áõôü ôï óçìåßï ôçò áíÜðôõîçò ïé

ëåéôïõñãßåò ôçò äéêôõáêÞò ôïðïëïãßáò äåí åßíáé áêüìç ðëÞñùò õëïðïéçìÝíåò. Ðéï óõ-

ãêåêñéìÝíá, ôï äßêôõï ÷ñçóéìïðïéåß ìüíï ôç ôïðïëïãßá äáêôõëßïõ ÷ùñßò üìùò áõôü

íá åðçñåÜæåé ôç óùóôÞ åêôÝëåóç ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý. Ïé åðéðôþóåéò ðïõ

Ý÷åé óôçí åêôÝëåóç, ç ÷ñÞóç ôçò áðëÞò áõôÞò ôïðïëïãßáò, áöïñÜ ðåñéóóüôåñï ôç ôá÷ý-

ôçôá/áðüäïóç ôïõ õðïëïãéóìïý êáé ôçí áíï÷Þ óå ðéèáíÝò áëëáãÝò/áðïôõ÷ßåò êÜðïéùí

êüìâùí.

Áêüìá êáé óå áõôü ôï óçìåßï ôçò áíÜðôõîçò, ï áñéèìüò ôùí agent ðåñéïñßæåôáé ìüíï

áðü ôå÷íéêÜ æçôÞìáôá ó÷åôéêÜ ìå ôç äéá÷åßñéóç ìåãÜëïõ áñéèìïý agents óå ðåéñáìáôéêü

ðåñéâÜëëïí. Óôï ðåßñáìá ðïõ åêôåëÝóôçêå ãéá ôç ëýóç ôïõ NDP óõììåôåß÷áí óõíïëéêÜ
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30 agents êáé ÷ñåéÜóôçêáí 40 äåõôåñüëåðôá ãéá ôçí ðñáãìáôïðïßçóç ôïõ õðïëïãéóìïý.

ÐáñáêÜôù ðåñéãñÜöåôáé áíáëõôéêÜ Ýíá áíôßóôïé÷ï ðåßñáìá ðïõ óõììåôåß÷áí 4 agents

êáé ç õðçñåóßá NSG.

Ôï ðåßñáìá êáëýðôåé óõíïëéêÜ ìéá ôåôñáãùíéêÞ Ýêôáóç ôùí 10000 km2 êáé ïé èÝ-

óåéò ôùí ãéáôñþí êáé ôïõ åðåßãïíôïò ðåñéóôáôéêïý åðéëÝãïíôáé ôõ÷áßá íá âñßóêïíôáé

ìÝóá óôçí áíùôÝñù ðåñéï÷Þ. ÊÜèå Ýíáò agent åðßëåãåé ôõ÷áßá ôç èÝóç ôïõ êáé ç õðç-

ñåóßá NSG åßíáé áõôÞ ðïõ åðéëÝãåé ôõ÷áßá ôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý. Ç

ëýóç ôïõ NDP ðñïóðáèåß íá âñåé ìÝóá óå ìéá áðüóôáóç ôï ðïëý ôùí 75 km ôï êïíôé-

íüôåñï ãéáôñü. Ïé ôéìÝò ôùí åóùôåñéêþí ðáñáìÝôñùí ãéá ôç óõãêåêñéìÝíç ðåñßðôùóç

åðéëÝ÷èçêáí íá åßíáé K = 2 êáé z = 2.

Ç õðçñåóßá NSG åðéëÝãåé óå áõôÞ ôçí ðåñßðôùóç ùò root-êüìâï ôïí Agent 1 êáé

äéáâéâÜæåé ôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý óå áõôüí. Ïé óõíôåôáãìÝíåò ôçò èÝ-

óçò ôïõ åðåßãïíôïò ðåñéóôáôéêïý åßíáé Lem = [41:140110; 24:913660] êáé ïé áêñéâåßò

áðïóôÜóåéò ôùí 4 agents áðü áõôÞ ôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý åßíáé:

Agent 1⇒ 17:544817 km

Agent 2⇒ 53:157742 km

Agent 3⇒ 25:797003 km

Agent 4⇒ 66:221868 km

Ôï êñõðôïãñáöéêü ðñùôüêïëëï áñ÷ßæåé ìå ôç ÖÜóç 1. Óôïí ðñþôï ãýñï, ôï äéÜ-

óôçìá [0, 75] km ÷ùñßæåôáé óå 5 ßóá äéáóôÞìáôá êáé êáôÜ óõíÝðåéá ç êñõðôïãñáöçìÝíç

áíáðáñÜóôáóç ôùí áðïóôÜóåùí ôùí agents (óå km) åßíáé:

0− 15 15− 30 30− 45 45− 60 60− 75

Agent 1 E(1) E(1) E(2) E(2) E(2)

Agent 2 E(1) E(1) E(1) E(1) E(2)

Agent 3 E(1) E(1) E(2) E(2) E(2)

Agent 4 E(1) E(1) E(1) E(1) E(1)

Ôï ôåëéêü êñõðôïãñáöçìÝíï ìÞíõìá ôïõ 1ïõ ãýñïõ åßíáé:

0− 15 15− 30 30− 45 45− 60 60− 75

result E(1) E(1) E(22) E(2) E(2)

Ç áðïêñõðôïãñÜöçóç ôùí ciphertexts ôïõ ôåëéêïý ìçíýìáôïò áðïêáëýðôåé üôé ôï

êïíôéíüôåñï äéÜóôçìá ìÝóá óôï ïðïßï õðÜñ÷ïõí ãéáôñïß åßíáé ôï [15, 30) (óå km)

êáé óôï ïðïßï õðÜñ÷ïõí óõãêåêñéìÝíá äýï ãéáôñïß. Áðü ôç óôéãìÞ ðïõ ï áñéèìüò
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ôùí ãéáôñþí óôï êïíôéíüôåñï äéÜóôçìá åßíáé ìéêñüôåñïò Þ ßóïò áðü ôï K, ç ÖÜóç 1

ïëïêëçñþíåôáé. Óôç ÖÜóç 2, ï root-êüìâïò ìå broadcast ìÞíõìá áðïóôÝëëåé áõôü ôï

äéÜóôçìá óå üëïõò ôïõò êüìâïõò. ÊÜèå Ýíáò áðü ôïõò äýï êüìâïõò ðïõ âñßóêåôáé óå

áõôü ôï äéÜóôçìá, áðïóôÝëëåé ôçí áêñéâÞ áðüóôáóç ôïõ ìáæß ìå Ýíá ôõ÷áßï ID óôçí

õðçñåóßá NSG. Ïé êüìâïé ÷ñçóéìïðïéïýí ôï Onion Routing ãéá íá óôåßëïõí ôï ìÞíõìÜ

ôïõò áíþíõìá.

Ç õðçñåóßá NSG ëáìâÜíåé ôéò áêüëïõèåò äýï áêñéâåßò áðïóôÜóåéò ìå ôá áíôßóôïé÷á

ôõ÷áßá ID:

[Dist = 17:544817; ID = 56770656]

[Dist = 25:797003; ID = 45413392]

Ç õðçñåóßá NSG áðü áõôÝò ôéò äýï áðïóôÜóåéò äéáðéóôþíåé üôé ç åëÜ÷éóôç áðüóôáóç

åßíáé 17.544817 km. Óôç ÖÜóç 3, ç õðçñåóßá NSG áðïóôÝëëåé ôï ôõ÷áßï áíáãíùñé-

óôéêü ID ðïõ áíôéóôïé÷åß óå áõôÞ ôçí åëÜ÷éóôç áðüóôáóç óôïí root-êüìâï, ï ïðïßïò

ìåôáâéâÜæåé ìå broadcast ìÞíõìá áõôü ôï ID óôï äßêôõï ôùí ãéáôñþí.

ID : 56770656

ÔåëéêÜ, ï Agent 1 áíáãíùñßæåé üôé åßíáé ï êïíôéíüôåñïò ãéáôñüò êáé Ýñ÷åôáé Üìåóá

óå åðáöÞ ìå ôçí õðçñåóßá NSG ãéá íá ðñïóöÝñåé ôéò õðçñåóßåò ôïõ. Óôï Ó÷Þìá 5.8

ðáñïõóéÜæåôáé Ýíá óôéãìéüôõðï ôçò õðçñåóßáò NSG êáôÜ ôç öÜóç åêôÝëåóçò ôïõ ðåé-

ñÜìáôïò êáé óôï Ó÷Þìá 5.9 ðáñïõóéÜæåôáé Ýíá óôéãìéüôõðï ôïõ Agent 1.
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Ó÷Þìá 5.8 Óôéãìéüôõðï ôïõ NDP Service Gateway (NSG).

Ó÷Þìá 5.9 Óôéãìéüôõðï ôïõ Agent 1.



ÊåöÜëáéï 6

ÓõìðåñÜóìáôá

Ôá ðåéñáìáôéêÜ áðïôåëÝóìáôá ôçò ðñüôõðçò õëïðïßçóçò ôïõ NDP åðéâåâáßùóáí üôé

ðñÜãìáôé åßíáé åöéêôü íá åöáñìïóôåß ç ëýóç ðïõ ðñïôåßíåôáé ãéá ôï NDP. Ùóôüóï,

õðÜñ÷ïõí áêüìç áíïé÷ôÜ óçìáíôéêÜ æçôÞìáôá, ôüóï ôå÷íéêÜ üóï êáé ìç ôå÷íéêÜ. ¸íá

áðü ôá æÞôçìá áöïñÜ ôçí ðéèáíüôçôá áðïäï÷Þò Þ ü÷é ìéáò ôÝôïéáò ëýóçò, üðùò ôïõ

NDP, áðü ôéò êïéíüôçôåò ôùí ãéáôñþí Þ Üëëùí êïéíùíéêþí ïìÜäùí ðïõ èá ìðïñïýóáí

íá ÷ñçóéìïðïéÞóïõí Ýíá ôÝôïéï óýóôçìá. Ðñïöáíþò, õðÜñ÷ïõí êáé áñêåôÜ Üôïìá

ðïõ ìðïñåß íá ìçí åßíáé ðñüèõìá íá õéïèåôÞóïõí ôÝôïéïõ åßäïõò ôå÷íïëïãßåò, üðùò ç

ëýóç ôïõ NDP, óôç êáèçìåñéíÞ ôïõò æùÞ. Ùóôüóï, ôÝôïéïõ åßäïõò äõóêïëßåò óõíÞèùò

õðÜñ÷ïõí óå êÜèå íÝá ôå÷íïëïãßá ðïõ ðÜåé íá åöáñìïóôåß óôçí ðñÜîç. Ðéóôåýïõìå

ìÜëéóôá üôé ç êïéíüôçôá ôùí ãéáôñþí äåí èá ðñÝðåé íá áéóèÜíåôáé üôé áðåéëåßôáé óå

êáìßá ðåñßðôùóç ìÝóá áðü ìéá åöáñìïãÞ üðùò áõôÞ ôïõ NDP, ãéá ôïõò áêüëïõèïõò

ëüãïõò:

1. Ç éäéùôéêüôçôá ôçò èÝóçò ôïõ êÜèå ãéáôñïý ðñïóôáôåýåôáé áðü ôç ëýóç ôïõ NDP

êáé ôáõôü÷ñïíá âñßóêåôáé êÜôù áðü ôïí áðüëõôï Ýëåã÷ï ôïõ ßäéïõ ôïõ ãéáôñïý.

2. Ç ëýóç ðïõ ðñïôåßíåôáé åßíáé áðëÞ êáé áñêåôÜ öôçíÞ þóôå íá åßíáé åöéêôÞ áêüìç

êáé ìå ôéò ôñÝ÷ïõóåò ôå÷íïëïãßåò ðëçñïöïñéêÞò êáé åðéêïéíùíéþí (ICT).

3. Ôá ïöÝëç ìéáò åöáñìïãÞò üðùò ôï NDP ãéá ôç äçìüóéá õãåßá åßíáé åîáéñåôéêÜ

óçìáíôéêÜ.

ÂÝâáéá, õðÜñ÷ïõí áêüìç äéÜöïñá æçôÞìáôá ðïõ ðñÝðåé íá áíáöåñèïýí. Áêüìç êáé

áí ïé áóýñìáôåò åðéêïéíùíßáò üðùò ôï 3G, ôï Wi-Fi êáé ïé äïñõöïñéêÝò åðéêïéíùíßåò

åßíáé ðëÝïí åõñÝùò äéáèÝóéìåò õðÜñ÷ïõí áêüìç ôå÷íéêÜ êáé ïéêïíïìéêÜ æçôÞìáôá. Ãéá
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ðáñÜäåéãìá, ìéá ðñïóùðéêÞ öïñçôÞ óõóêåõÞ (ð.÷. Ýíá êéíçôü ôçëÝöùíï) èá ðñÝðåé

íá åíçìåñþíåé óå ôáêôÜ ÷ñïíéêÜ äéáóôÞìáôá ôç èÝóç ôïõ ãéáôñïý óôïí ðñïóùðéêü

ôïõ agent ðïõ äéá÷åéñßæåôáé ôá ðñïóùðéêÜ ôïõ äåäïìÝíá. Áõôü ìðïñåß íá ðñïêáëÝóåé

ìåãÜëç êáôáíÜëùóç åíÝñãåéáò óôç öïñçôÞ óõóêåõÞ êáé ôáõôü÷ñïíá ìåãÜëï êüóôïò

ãéá ôçí áóýñìáôç ìåôáöïñÜ äåäïìÝíùí ìå áðïôÝëåóìá íá êáèßóôáôáé ôç ÷ñÞóç ôïõ

áðáãïñåõôéêÞ. Ùóôüóï, ïé ôñÝ÷ïõóåò åîåëßîåéò óôç ôå÷íïëïãßá ôùí öïñçôþí óõóêåõþí

êáé ôùí ôçëåðéêïéíùíéáêþí õðçñåóéþí ðñïäéáèÝôïõí üôé áõôÜ ôá æçôÞìáôá/ðåñéïñéóìïß

èá îåðåñáóôïýí ó÷åôéêÜ óýíôïìá.

Åðéðñüóèåôá, óçìáíôéêÝò ôå÷íéêÝò äõóêïëßåò õðÜñ÷ïõí êáé üóïí áöïñÜ ôçí áíï÷Þ

ôçò ðñïôåéíüìåíçò ëýóçò óå ðéèáíÝò áðþëåéåò êüìâùí (fault tolerance) êáé ôçí åðåêôá-

óéìüôçôá (scalability) ôçò ôïðïëïãßáò ôïõ äéêôýïõ. Ìéá áíáæÞôçóç ôïõ êïíôéíüôåñïõ

ãéáôñïý ìðïñåß íá ðÜñåé ðÜñá ðïëý ÷ñüíï åÜí ôï ðëÞèïò ôùí ãéáôñþí ìéáò êïéíüôç-

ôáò åßíáé ôçò ôÜîåùò ôùí ðïëëþí åêáôïíôÜäùí êáé ðáñáðÜíù. ÅðéðëÝïí, ìéá ðéèáíÞ

áðïôõ÷ßá êÜðïéùí êüìâùí åßíáé ðåñéóóüôåñï ðéèáíÞ üóï ôï äßêôõï ãßíåôáé ìåãáëýôåñï

êáé ìðïñåß íá åðçñåÜóåé óôï óýíïëï ôçí åêôÝëåóç ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý.

Ùóôüóï, ðéóôåýåôáé üôé ç ðëÞñùò áíáðôõãìÝíç äéêôõáêÞ ðëáôöüñìá ç ïðïßá èá âáóß-

æåôáé óôï Quantum êáé óôï Chord èá ìðïñÝóåé íá ëýóåé áõôÜ ôá ôå÷íéêÜ æçôÞìáôá

ôçò äéêôõáêÞò ôïðïëïãßáò.

ÔÝëïò, ç ÷ñçóéìïðïßçóç ìéáò ðéï êáôÜëëçëçò ìåôñéêÞò áðüóôáóçò èá ìðïñïýóå íá

Þôáí ìéá ðéèáíÞ âåëôßùóç ôçò ëýóçò ôïõ NDP. Óôçí ðáñïýóá õëïðïßçóç, ãßíåôáé ÷ñÞóç

ôçò great-circle áðüóôáóçò (ðïõ ÷ñçóéìïðïéåßôå ãéá ôçí åýñåóç ôçò áðüóôáóçò äýï

óçìåßùí óôçí åðéöÜíåéá ìéáò óöáßñáò). Ãéá ðáñÜäåéãìá, èá ìðïñïýóå íá ÷ñçóéìïðïéçèåß

ëïãéóìéêü ðëïÞãçóçò (Navigation) óôç ðëåõñÜ ôïõ agent ðïõ íá ÷ñçóéìïðïéåß ôç GPS

èÝóç (ôïõ ãéáôñïý êáé ôïõ åðåßãïíôïò ðåñéóôáôéêïý) ãéá íá õðïëïãßóåé ôï ÷ñüíï ðïõ

ï ãéáôñüò èá ÷ñåéáæüôáí ãéá íá öèÜóåé óôç èÝóç ôïõ åðåßãïíôïò ðåñéóôáôéêïý. ¸íáò

ôÝôïéïò õðïëïãéóìüò ôçò \áðüóôáóçò" èá ìðïñïýóå íá Þôáí ðéï áðïôåëåóìáôéêüò ãéá

ôï NDP.

Óå ìåëëïíôéêÝò åñãáóßåò, êñßíåôáé áíáãêáßï íá ðñáãìáôïðïéçèïýí äéÜöïñåò åðå-

êôÜóåéò, üðùò ôçí ïëïêëÞñùóç ôçò õëïðïßçóçò ôçò äéêôõáêÞò ôïðïëïãßáò, ìå ôÝôïéï

ôñüðï þóôå íá ìðïñåß íá åßíáé äõíáôÞ ç åêôÝëåóç ôïõ êáôáíåìçìÝíïõ õðïëïãéóìïý

ìå ôç ëïãéêÞ ôïõ äõáäéêïý äÝíôñïõ ìÝóá óôï P2P äßêôõï. Áõôü èá åðéôñÝøåé ôçí

ðñáãìáôïðïßçóç åíüò ìåãáëýôåñïõ êáé ðéï ñåáëéóôéêïý óõíüëïõ ðåéñáìÜôùí, õðïóôç-

ñßæïíôáò áðïäïôéêüôåñç åêôÝëåóç êáôáíåìçìÝíùí õðïëïãéóìþí ìåôáîý ôùí åêáôïíôÜ-

äùí Þ áêüìá êáé ÷éëéÜäùí agents. Ìéá áêüìá óçìáíôéêÞ êáôåýèõíóç Ýñåõíáò áöïñÜ

óå èÝìáôá éäéùôéêüôçôáò êáé áóöáëåßáò ôïõ NDP êÜôù áðü äéáöïñåôéêÝò ðåñéðôþóåéò
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áóöÜëåéáò, üðùò ãéá ðáñÜäåéãìá ìå ôçí õðüèåóç üôé õðÜñ÷åé êáé êÜðïéïò áñéèìüò áðü

êáêüâïõëïõò (malicious) êüìâïõò óôï äßêôõï ôùí ãéáôñþí. Êëåßíïíôáò, èá ðñÝðåé åðß-

óçò íá äéåñåõíçèåß ç ðéèáíüôçôá äéáññïÞò ôçò éäéùôéêüôçôáò ýóôåñá áðü ôçí åêôÝëåóç

åíüò ìåãÜëïõ áñéèìïý äéáäï÷éêþí áéôçìÜôùí áíáæÞôçóçò.
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ÐáñÜñôçìá A

Êþäéêáò õëïðïßçóçò óå Java

A.1 Êþäéêáò õðïëïãéóìïý great-circle áðüóôáóçò

package p o l i s . p r o t o c o l s . ndpElGamal . f i ndRad ia lD i s tance ;

import java . i o . S e r i a l i z a b l e ;

import java . u t i l .Random ;

public class Lat Lon implements S e r i a l i z a b l e {
// Lat i tude − Longitude Greece

public stat ic f ina l double MinLat = 34 . 0 ;

public stat ic f ina l double MaxLat = 41 . 0 ;

public stat ic f ina l double MinLon = 20 . 0 ;

public stat ic f ina l double MaxLon = 28 . 0 ;

public double l a t = 0 . 0 ;

public double l on = 0 . 0 ;

public Lat Lon (double l a t , double l on ){
this . l a t = l a t ;

this . l on = lon ;

}

public Lat Lon ( ){
Random genera to r = new Random ( ) ;

this . l a t = generato r . nextDouble ( )∗ (MaxLat−MinLat ) + MinLat ;

this . l on = generato r . nextDouble ( )∗ (MaxLon−MinLon) + MinLon ;

}

public double getLat i tude ( ){
return this . l a t ;

}

public double getLongitude ( ){
return this . l on ;

71
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}

public void s e tLa t i tude (double l a t ){
this . l a t = l a t ;

}

public void se tLong i tude (double l on ){
this . l on = lon ;

}

public St r ing toS t r i ng ( ){
return " [ "+this . l a t+" , "+this . l on+" ] " ;

}

public double getRadia lDistance Havers ineFormula ( Lat Lon cur rentLocat ion ){
double R = 6371 ; // ear th�s rad ius to km

// Haversine formula ///////////////////////////////////////

double dLat = toRad ( this . l a t−cur rentLocat ion . l a t ) ;

double dLon = toRad ( this . lon−cur rentLocat ion . lon ) ;

double a = Math . s i n ( dLat /2) ∗ Math . s i n ( dLat /2) +

Math . cos ( toRad ( this . l a t ) ) ∗ Math . cos ( toRad ( cur rentLocat ion . l a t ) ) ∗
Math . s i n (dLon/2) ∗ Math . s i n (dLon /2 ) ;

double c = 2 ∗ Math . atan2 (Math . s q r t ( a ) , Math . s q r t (1−a ) ) ;
return (R ∗ c ) ;

}

public double getRadia lDis tance Spher i ca lLawOfCos ines ( Lat Lon cur rentLocat ion ){
double R = 6371 ; // ear th�s rad ius to km

// Spher i ca l law of cos ines ////////////////////////////////

return Math . acos (

Math . s i n ( toRad ( this . l a t ) )∗Math . s i n ( toRad ( cur rentLocat ion . l a t ) ) +

Math . cos ( toRad ( this . l a t ) )∗Math . cos ( toRad ( cur rentLocat ion . l a t ) ) ∗
Math . cos ( toRad ( cur rentLocat ion . lon−this . l on ) ) ) ∗ R;

}

private double toRad (double deg r e s s ) { // conver t degrees to radians

return deg r e s s ∗ Math . PI / 180 ;

}

}

A.2 Êþäéêáò ôçò ôáîéíïìçìÝíçò ëßóôáò ôùí ElGamal

ciphertexts

package p o l i s . p r o t o c o l s . ndpElGamal . elGamalRequirements ;

import java . i o . S e r i a l i z a b l e ;

import java . math . B ig Intege r ;
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import java . s e c u r i t y . PrivateKey ;

import java . s e c u r i t y . PublicKey ;

import java . s e c u r i t y . SecureRandom ;

import java . u t i l . ArrayList ;

import java . u t i l . L i s t ;

import org . bouncycast l e . j c e . i n t e r f a c e s . ElGamalPrivateKey ;

import org . bouncycast l e . j c e . i n t e r f a c e s . ElGamalPublicKey ;

import p o l i s . p r o t o c o l s . ndpElGamal . f i ndRad ia lD i s tance . Lat Lon ;

public class ListElGamalDistance implements S e r i a l i z a b l e {

private stat ic f ina l long se r ia lVer s ionUID = −186938350866972758L ;

public L i s t ListElGamal = null ;

public PublicKey pkey = null ;

public Lat Lon reques tedLocat ion = null ;

public stat ic f ina l St r ing NameProtocol = "ListElGamalDistance " ;

private stat ic f ina l Big Intege r ZERO = Big Intege r . valueOf ( 0 ) ;

private stat ic f ina l Big Intege r ONE = Big Intege r . valueOf ( 1 ) ;

private stat ic f ina l Big Intege r TWO = Big Intege r . valueOf ( 2 ) ;

private stat ic f ina l Big Intege r Z = Big Intege r . valueOf ( 2 ) ;

public ListElGamalDistance ( Lat Lon requestedLocat ion , PublicKey pkey ,

double minvalue , double maxvalue , double par t s ) {
this . r eques tedLocat ion = reques tedLocat ion ;

this . pkey = pkey ;

ListElGamal = new ArrayList ( ) ;

l oadConst ractor ( minvalue , maxvalue , par t s ) ;

}

private void l oadConst ractor (double minvalue , double maxvalue , double par t s ) {
double s tep = (maxvalue − minvalue ) / ( par t s − 1 . 0 ) ;

for (double i = minvalue ; i < maxvalue ; i = i + step ) {
ListElGamal . add (new CurrentDistance ( encrypt (ONE) , i ) ) ;

}
i f ( ListElGamal . s i z e ( ) < par t s ) {

ListElGamal . add (new CurrentDistance ( encrypt (ONE) , maxvalue ) ) ;

}
}

public CipherTextElGamal encrypt ( B ig In tege r va lue ) {
ElGamalPublicKey key = (ElGamalPublicKey ) pkey ;

B ig Intege r p = key . getParameters ( ) . getP ( ) ;

i f ( va lue . compareTo (p) >= 0) {
System . e r r . p r i n t l n ( " Input too l a r g e f o r ElGamal c iphe r . " ) ;

}

int pBitLength = p . bitLength ( ) ;

SecureRandom random = new SecureRandom ( ) ;

B ig Intege r k = new Big Intege r ( pBitLength , random ) ;
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while ( k . equa l s (ZERO) | | ( k . compareTo (p . subt rac t (TWO)) > 0) ) {
k = new Big Intege r ( pBitLength , random ) ;

}

Big Intege r g = key . getParameters ( ) . getG ( ) ;

return new CipherTextElGamal ( va lue . mul t ip ly ( key . getY ( ) .modPow(k , p ) )

.mod(p ) , g .modPow(k , p ) ) ;

}

public Big Intege r decrypt ( PrivateKey key , CipherTextElGamal c iphe r ) {
Big Intege r m = null ;

ElGamalPrivateKey privKey = ( ElGamalPrivateKey ) key ;

B ig Intege r biGamma = c iphe r .getGAMMA( ) ;

B ig Intege r biPhi = c iphe r . getPHI ( ) ;

B ig Intege r p = privKey . getParameters ( ) . getP ( ) ;

m = biGamma .modPow(p . subt rac t (ONE) . subt rac t ( privKey . getX ( ) ) , p )

. mul t ip ly ( biPhi ) .mod(p ) ;

return m;

}

public double addYourDistance ( Lat Lon MyLocation ) {
double d i s t anc e = this . r eques tedLocat ion

. getRadia lDistance Havers ineFormula (MyLocation ) ;

double f i r s t = 0 ;

double second = 0 ;

for ( int i = 0 ; i < ListElGamal . s i z e ( ) ; i++) {
CipherTextElGamal newcipher = null ;

second = ( ( CurrentDistance ) ListElGamal . get ( i ) ) . ge tDi s tance ( ) ;

i f ( second<=di s t ance | | ( f i r s t < d i s t anc e && d i s t ance <= second ) ){
newcipher = encrypt (ONE) ;

} else {
newcipher = encrypt (Z ) ;

}
f i r s t = second ;

( ( CurrentDistance ) ListElGamal . get ( i ) ) . getCipherTextElGamal ( )

. setPHI (

( ( CurrentDistance ) ListElGamal . get ( i ) )

. getCipherTextElGamal ( ) . getPHI ( )

. mul t ip ly ( newcipher . getPHI ( ) ) ) ;

( ( CurrentDistance ) ListElGamal . get ( i ) ) . getCipherTextElGamal ( )

.setGAMMA(

( ( CurrentDistance ) ListElGamal . get ( i ) )

. getCipherTextElGamal ( ) .getGAMMA()

. mult ip ly ( newcipher .getGAMMA( ) ) ) ;

}
return d i s t anc e ;

}

public double [ ] [ ] f i ndRe su l t s ( PrivateKey key ) {
double [ ] [ ] r e t = new double [ ListElGamal . s i z e ( ) ] [ 2 ] ;

for ( int i = 0 ; i < ListElGamal . s i z e ( ) ; i++) {
r e t [ i ] [ 0 ]= ( ( CurrentDistance ) ListElGamal . get ( i ) ) . ge tDi s tance ( ) ;
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r e t [ i ] [ 1 ]= decrypt ( key ,

( ( CurrentDistance ) ListElGamal . get ( i ) )

. getCipherTextElGamal ( ) ) . doubleValue ( ) ;

}
return r e t ;

}

public double [ ] findMinimum( PrivateKey key ) {
double min = 0 ;

double max = 0 ;

double count = 0 ;

double [ ] [ ] r e t = f i ndRe su l t s ( key ) ;

for ( int i = 0 ; i < r e t . l ength ; i++) {
i f ( r e t [ i ] [ 1 ] == 1) {

max = re t [ i ] [ 0 ] ;

i f ( i > 0) {
min = re t [ i − 1 ] [ 0 ] ;

} else {
min = 0 ;

}
i f ( i < ( r e t . l ength − 1) ) {

count=(Math . l og ( r e t [ i +1 ] [ 1 ] ) /Math . l og ( 2 . 0 ) ) ;

} else {
count = 0 ;

}
}

}
return new double [ ] { min , max , count } ;

}

}

A.3 Êþäéêáò ôïõ ðñùôïêüëëïõ ðïõ åêôåëåßôáé óôïí root-

êüìâï

public Object r e c e i v e ( ) throws Exception {
packet = (NDPPacket ) con . objectInputStream . readObject ( ) ;

L i s tLoca l In foElGamalProtoco l i n f o = new ListLoca l In foElGamalProtoco l (

agent . e n t i t y . g e tEnt i tyDi r e c to ry ( ) ) ;

InfoElGamalProtocol i ep = i n f o . FindRequest ( packet . HashRequest ) ;

i f ( i ep != null ) {
// Check i f the nood i s the root−node
i f ( packet . NameProtocol . equa l s ( ListElGamalDistance . NameProtocol ) ) {

double [ ] r e t = ( ( ListElGamalDistance ) packet . obj )

. findMinimum( i ep . pa i r . g e tPr iva t e ( ) ) ;

agent . l ogL ine ( "−−− ElGamal NDP Find Minimum Distance ( "

+ r e t [ 0 ] + " − " + r e t [ 1 ] + " ) Count : " + r e t [ 2 ]

+ " −−−" ) ;
i f ( r e t [ 2 ] > 5) {

// Run again Phase 1
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ListElGamalDistance l i s t e l g ama l = new ListElGamalDistance (

( ( ListElGamalDistance ) packet . obj ) . requestedLocat ion ,

( ( ListElGamalDistance ) packet . obj ) . pkey , r e t [ 0 ] ,

r e t [ 1 ] , par t s ) ;

RoutingTable r t = new RoutingTable ( ) ;

for ( int i = 0 ; i < parameterName . l ength − 3 ; i++) {
i f ( ! getParameterValue ( i ) . equa l s ( "" ) ) {

r t . addNode ( getParameterValue ( i ) ) ;

}
}
r t . addNode ( agent . agentData . l i s t en e rEx t e rna lAddr e s s . host

+ " : " + agent . agentData . l i s t e n e rP o r t ) ;

packet . obj = null ;

packet . obj = l i s t e l g ama l ;

packet . r ou t i ng t ab l e = null ;

packet . r ou t i ng t ab l e = r t ;

} else i f ( r e t [ 2 ] > 0 && re t [ 2 ] <= 5) {
// S ta r t Phase 2

ReservoirElGamalProtocol rep = new ReservoirElGamalProtocol (

i ep . getLocat ion ( ) , i ep . getKeyPair ( ) . ge tPub l i c ( ) ,

r e t [ 0 ] , r e t [ 1 ] , 5 ) ;

RoutingTable r t = new RoutingTable ( ) ;

for ( int i = 0 ; i < parameterName . l ength − 3 ; i++) {
i f ( ! getParameterValue ( i ) . equa l s ( "" ) ) {

r t . addNode ( getParameterValue ( i ) ) ;

}
}
r t . addNode ( agent . agentData . l i s t en e rEx t e rna lAddr e s s . host

+ " : " + agent . agentData . l i s t e n e rP o r t ) ;

packet . obj = null ;

packet . obj = rep ;

packet . NameProtocol = ReservoirElGamalProtocol . NameProtocol ;

packet . r ou t i ng t ab l e = null ;

packet . r ou t i ng t ab l e = r t ;

} else i f ( r e t [ 2 ] == 0) {
// Run again Phase 1 with b i g g e r i n t e r v a l

i f (0 == JOptionPane . showConfirmDialog (

null ,

" I can ' t f i nd anyone to t h i s d i s t anc e ! " +

"Do you want to cont inue with double Max Value ?" ,

"Question " , 0 ) ) {
ListElGamalDistance l i s t e l g ama l = new ListElGamalDistance (

( ( ListElGamalDistance ) packet . obj ) . requestedLocat ion ,

( ( ListElGamalDistance ) packet . obj ) . pkey ,

r e t [ 0 ] , r e t [ 1 ] ∗ 2 . 0 , par t s ) ;

RoutingTable r t = new RoutingTable ( ) ;

for ( int i = 0 ; i < parameterName . l ength − 3 ; i++) {
i f ( ! getParameterValue ( i ) . equa l s ( "" ) ) {

r t . addNode ( getParameterValue ( i ) ) ;

}
}

r t . addNode ( agent . agentData . l i s t en e rEx t e rna lAddr e s s . host

+ " : " + agent . agentData . l i s t e n e rP o r t ) ;
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packet . obj = null ;

packet . obj = l i s t e l g ama l ;

packet . r ou t i ng t ab l e = null ;

packet . r ou t i ng t ab l e = r t ;

}
}

} else i f ( packet . NameProtocol . equa l s ( ReservoirElGamalProtocol . NameProtocol ) ){
// S ta r t Phase 3

double min = ( ( ReservoirElGamalProtocol ) packet . obj )

. getMinimumDistance ( i ep . getKeyPair ( ) . g e tPr iva t e ( ) ) ;

agent . l ogL ine ( "−−− ElGamal NDP Minimum Distance : " + min

+ " −−−" ) ;
i ep . setWinDistance (min ) ;

i n f o . saveToFi le ( agent . e n t i t y . g e tEnt i tyDi r e c to ry ( ) ) ;

BroadCastProtocol bcp = new BroadCastProtocol (

packet . HashRequest , i ep . getLocat ion ( ) , CreateAHash

. byteToBase64 (CreateAHash . getHash ( St r ing

. valueOf (min ) ) ) ,

agent . agentData . l i s t en e rEx t e rna lAddr e s s . host + " : "

+ agent . agentData . l i s t e n e rP o r t ) ;

RoutingTable r t = new RoutingTable ( ) ;

for ( int i = 0 ; i < parameterName . l ength − 3 ; i++) {
i f ( ! getParameterValue ( i ) . equa l s ( "" ) ) {

r t . addNode ( getParameterValue ( i ) ) ;

}
}
packet . obj = null ;

packet . obj = bcp ;

packet . NameProtocol = BroadCastProtocol . NameProtocol ;

packet . r ou t i ng t ab l e = null ;

packet . r ou t i ng t ab l e = r t ;

} else i f ( packet . NameProtocol . equa l s ( DirectAnswerToBroadCast . NameProtocol ) ){
// Find the neares t doctor

i f ( ( ( DirectAnswerToBroadCast ) packet . obj ) . mydistance == iep

. getWinDistance ( ) ) {
agent . l ogL ine ( "−−− ElGamal NDP Winner : \""

+ ( ( DirectAnswerToBroadCast ) packet . obj ) . EntityName

+ "\" Distance : "

+ ( ( DirectAnswerToBroadCast ) packet . obj ) . mydistance

+ " −−−" ) ;
agent . l ogL ine ( "−−− And Host Port : "

+ ( ( DirectAnswerToBroadCast ) packet . obj ) . hostportWinner

+ " −−−" ) ;
} else {

agent . l ogL ine ( "−−− Probably \""
+ ( ( DirectAnswerToBroadCast ) packet . obj ) . EntityName

+ "\" i s Mal i c i ous ! −−−" ) ;
}

}
}
this . send ( ) ;

return null ;

}
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public Object r e c e i v e ( ) throws Exception {
packet = (NDPPacket ) con . objectInputStream . readObject ( ) ;

ListOfTempLocations l o t l = new ListOfTempLocations ( agent . e n t i t y

. g e tEnt i tyDi r e c to ry ( ) ) ;

Lat Lon mylocat ion = null ;

i f ( l o t l . ex istHashRequest ( packet . HashRequest ) ) {
mylocat ion = l o t l . FindMyLocation ( packet . HashRequest ) ;

} else {
mylocat ion = new Lat Lon ( ) ;

l o t l . addMyLocation ( packet . HashRequest , mylocat ion ) ;

}
l o t l . saveToFi le ( agent . e n t i t y . g e tEnt i tyDi r e c to ry ( ) ) ;

i f ( packet . NameProtocol . equa l s ( ListElGamalDistance . NameProtocol ) ) {
// S ta r t Phase 1

double d i s t anc e = ( ( ListElGamalDistance ) packet . obj )

. addYourDistance ( mylocat ion ) ;

agent . l ogL ine ( "−−− Add ElGamal NDP Distance ( " + d i s t ance

+ " ) " + mylocat ion + " −−−" ) ;
} else i f ( packet . NameProtocol . equa l s ( ReservoirElGamalProtocol . NameProtocol ) ){

// S ta r t Phase 2

i f ( ( ( ReservoirElGamalProtocol ) packet . obj )

. iAmInGap( mylocat ion ) ) {
St r ing hash = ( ( ReservoirElGamalProtocol ) packet . obj )

. getHashOfMyDistance ( mylocat ion ) ;

l o t l . addMyHashOfDistance ( packet . HashRequest , hash ) ;

l o t l . saveToFi le ( agent . e n t i t y . g e tEnt i tyDi r e c to ry ( ) ) ;

agent . l ogL ine ( "−−− Add NDP My Exact Distance With Hash : "

+ hash + " −−−" ) ;
} else {

agent . l ogL ine ( "−−− Not Add NDP Distance −−−" ) ;
}
( ( ReservoirElGamalProtocol ) packet . obj )

. addExactDistanceIfYouAreInGap ( mylocat ion ) ;

} else i f ( packet . NameProtocol . equa l s ( BroadCastProtocol . NameProtocol ) ) {
// S ta r t Phase 3

St r ing myhash = l o t l . FindMyHashOfDistance ( packet . HashRequest ) ;

S t r ing reqhash = ( ( BroadCastProtocol ) packet . obj )

. getHashOfDistance ( ) ;

i f (myhash != null ) {
i f (myhash . equa l s ( reqhash ) ) {
NDPPacket responcepacket =((BroadCastProtocol ) packet . obj ) . ResponcePacket ;

re sponcepacket . obj = new DirectAnswerToBroadCast (

agent . getEntityName ( ) ,

new Host Port (

agent . agentData . l i s t en e rEx t e rna lAddr e s s . host

+ " : "

+ agent . agentData . l i s t e n e rP o r t ) ,

( ( BroadCastProtocol ) packet . obj ) . r eques tedLocat ion
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. getRadia lDistance Havers ineFormula ( l o t l

. FindMyLocation ( packet . HashRequest ) ) ) ;

Host Port hp = responcepacket . r ou t i ng t ab l e

. getNextNode ( ) ;

try {
Pol i sConnect ion newcon = connectToPeer (

hp . getHost ( ) , hp . getPort ( ) ) ;

newcon . objectOutputStream

. wr i teObject ( responcepacket ) ;

newcon . objectOutputStream . f l u s h ( ) ;

} catch ( Exception e ) {
System . e r r . p r i n t l n ( "Doesn ' t e x i s t t h i s Host : "

+ hp . getHost ( ) + "\nError : " + e ) ;

}
agent . l ogL ine ( "−−− I am the winner o f NDP −−−" ) ;

} else {
agent . l ogL ine ( "−−− I am a l o s e r o f NDP −−−" ) ;

}
} else {

agent . l ogL ine ( "−−− I am a l o s e r o f NDP −−−" ) ;
}

}
this . send ( ) ;

return null ;

}
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